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ZABBIX

PREMIUM PARTNER

Axians Slovakia - autor rozsireni a modulov pre monitorovaci nastroj Zabbix

Axians Slovakia je autorom a dodavatelom viacerych doplnkov pre monito-
rovaci nastroj Zabbix. Nase rozsirenia a moduly su vyvijané pre heterogénne
prostredia a podporuju Sirokd mnozinu operacnych platforiem (Linux, HPUX,
Solaris, AIX, MS Windows). Vyuzivané su nové funkcionality produktu Zabbix
ako napr. globalna korelacia alebo obohacovanie generovanych incidentov
(Zabbix event tags). Pontikana implementaciu rozsireni a modulov pozostava
z piatich skupin:

P Monitoring heterogénneho prostredia databaz (Oracle, MS SQL,
PostgreSQL, MySQL, MariaDB, Galera) - modul Common Server

P Tvorba stromu sluzieb - modul BSIM (Business Service
Management)

P Monitoring SAP ERP prostredia prostrednictvom
CCMS - modul SAP

P Monitoring log stiborov a SNMP trapov - modul TBC
(Time Based Correlation)

P Monitoring rozsiahlych heterogénnych prostredi serverov
na Urovni OS - modul Prefabrikaty

P Centrélny repozitér konfiguracii monitorovanych serveroy, distriblcia
konfigurécia avzdialena sprava Zabbix agenta a Zabbix proxy —
rozsirenie Distribuény systém

P Casované automatické uzatvaranie incidentov

Vsetky rozSirenia a moduly si dodavané v podobe skriptov
s otvorenym kédom, konfiguraénych stborov a Zabbix Sab-
16n bez licenénych obmedzeni. Zdkaznik méZe dodané rieSenie
lubovol'ne upravovat a vyuzivat. Sucastou dodavky je podrobna
instalacna aj administracna dokumentacia.

Moduly a rozsirenia mézu byt upravené podla Specifickych potrieb zakaznika
a v pripade poZiadavky zo strany zékaznika sd k nim poskytované aj Skolenia.
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Architektira modulu Common Server

Axians Slovakia s.r.0., Platennicka 19013/2, 821 09 Bratislava
Tel.: +421 258 273 111, E-mail: axians@axians.sk
www.axians.sk

MONITORING PROSTREDIA DATABAZ
- MODUL COMMON SERVER

Modul Common Server poskytuje moznost realizacie fault a performance
monitoringu heterogénneho prostredia databaz (Oracle, MS SQL, PostgreSQL,
MySQL, MariaDB, Galera) s nasledovnou funkcionalitou avlastnostami:

P Agent less monitoring - modul nevyuZiva Zabbix agentoy, ale
odovzdava Udaje prostrednictvom Zabbix sender nastroja zozbierané
pomocou vlastnych kolektorov vytvorenych pre jednotlivé typy databaz
smoznostou Sifrovania komunikécie

P Jednoducha aunifikovana konfiguracia zberu tidajov zdatabaz -
monitoring kaZdej instancie databdzy pomocou jej kolektora je popisany
samostatnym alebo zdielanym konfiguracnym stborom alebo stibormi
ponukajlcimi nasledovné nastavenia:

1. Autodiscovery metrik z idajov vdatabaze

2. Casovanie zberu tidajov na zaklade definovania intervalov

3. Prahové hodnoty definované pre metriky uvedené priamo
vkonfiguraénom stbore alebo pomocou hodnét vdatabéaze

4. Nastavenie obohacovania generovanych problémov pomocou
statickych Udajov uvedenych priamo v konfiguratnom stbore alebo
pomocou hodndt vdatabaze

P Self monitoring:
1. sledovanie UspeSnosti adoby ziskavania jednotlivych monitorovanych
hodnot
2. sledovanie aktivity jednotlivych inStancii Common Servera ajeho
kolektorov (RAM, CPU)

B Tabulky udalosti - zbieranie anasledovna korelécia udalosti
prezentovanych obsahom konkrétnej tabulky alebo tabuliek
(funkcionalita zabezpecuje fungovanie integracii Zabbixu so $pecifickymi
zdrojmi udalostf, ktoré majd podobu zdznamov vovybranych tabulkach
databazy)

P Script monitor - spustanie lubovolnych skriptov prostrednictvom
REST rozhrania, ktorych vystup je odovzdavany do Zabbixu spolu
smonitorovanim doby trvania a Uspesnosti ich zbiehania

P Web GUI - kazda inStancia Common Servera disponuje vlastnym web
rozhranim, pomocou ktorého je mozné spravovat vsetky jej beZiace
komponenty a prezerat nasadenu konfiguraciu

B Collector health - dashboard prezentujlci stav inStancie konkrétneho
kolektora (RAM, CPU, doby trvania zberu Gdajov, verzia databazy
akolektora)

P Jednoducha instalacia - Common Server tvori skupina skriptov
napisana vjazyku Python. Podmienkou behu je pritomnost Python
interpretera askupiny Python modulov.

V monitorovanom prostredi mdZe beZat lubovolny pocet instancii Common
Servera a kazdd mdZe pomocou lubovolného poctu instancii kolektorov
aktivne monitorovat viacero odlisSnych typov databadz a odosielat Udaje do
rozli€nych cielovych Zabbix proxy alebo Zabbix serverov.
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s Collectors pt Monitors

Refresh | Rescan configuration directory

nder name Run On
Startup
RUNNING
mssql  mssgl_win MssaL remote_server1 {“["m‘mmr'] configichecks/mssql_standard1.cfg Show No conflcalectorsmssaft.cig e S
o 13:09:27
RUNNING
) 0l datab _
mssql2  mssql_win MSSaL local_servers ;‘:; el 1 g/checks/mssql_: 2.cfg Show No ;;?g%;‘_’g;ﬁ?gg:;sn]l?ﬁg since 2019-05-27  Stop
" 13:08:29
RUNNING
2 MySQL.database1 config/checks config/collectors/mysql1.cfg — ’
Dbl ST jocaEe o (from sender) Imysql_master_standard1 cfg Show 3 2019-05-17 19:42:50 ’M::z;tgu.’ Stop
" i q RUNNING
OpenV . nfigicollectors/oracleq.cfg — .
oraclel oracle_local_dev ORACLE local_servert ﬂr;m e ' config/ 1.cfg Show No ;;19%2?1251:2?:?0?;;“ 9 snceI 3200;93-25-2? Stop
OpenView.database2 config/collectors/oracle2 cfg — LS
oracle2 oracle_local_dev ORACLE local_semer2 (from sender) config/checks/oracle_standard2.cfg Show Ne 2019-05-12 21-50-51 since 2019-05-27  Stop
o 13:00:34
RUNNING
pal  postgies_local_dev POSTGRES local_serverd x;::z‘;‘;‘;f" config/checks/pg_standard1.clg Show No  Sofgcoliectorsipgl.cla— sice2013-0527  Stop
- 13:08:35

Commaon Server 1.0.2 © 2019, S&T Slovakia

Web GUI modulu Common Server - prezentacia aktivity kolektorov

TVORBA STROMU SLUZIEB - MODUL BSM
(BUSINESS SERVICE MANAGEMENT)

Modul BSM predstavuje unikdtne rieSenie modelovania a prezentécie stavu
sluZieb prostrednictvom stromu sluZieb z mnozstvom délezitych funkciona-
lit, ktoré posUvaju Zabbix na Groven komercnych monitorovacich nastrojov:

B Grafickd prezentécia stromu sluzieb

P Vypoéet stavu sluZieb (uzlov stromu sluZieb) na zéklade propagéacie
stavov medzi uzlami stromu avazbou na udalosti pomocou tagov!

P Vazba uzlov stromu na:
1. VSetky problémy
2. Nepotvrdené problémy (acknowledge)
3. Nepotlatené problémy (suppressed - planované vypadky)

P Notifikicie zuzlov stromu sluZieb pri zmene ich stavu
B SLA evaludcia na zéklade severity sluzby

P Root Cause Analysis (RCA)

Implementacia modulu je jednoduchd, nie su vyZzadované Ziadne nastroje

tretich strén, databazy, konfiguracné subory. Celd konfiguracia je sucastou
konfiguracie Zabbixu a pre Ucely zélohovania postacuje zrealizovat zalohova-
nie databazy Zabbixu.

Axians Slovakia s.r.0., Platennicka 19013/2, 821 09 Bratislava
Tel.: +421 258 273 111, E-mail: axians@axians.sk
www.axians.sk

Benefity modulu BSM:

1. Okamzity prehlad ostave sluZieb poskytovanych IT prostredim
spolo¢nosti

2. MozZnost prezentovat impakt vypadkov na business procesy

3. Priama notifikicia (SMS, mail..) len v pripade zmeny stavu konkrétnych
sluZieb vkompetencii konkrétneho manazéra

4. Okamzité informovanie ostave plnenia SLA za lubovolné obdobie (def,
tyzden, mesiac, rok)

5. RCA - identifikdcia udalosti, ktoré nest zodpovednost za maligny stav
danej sluzby andsledne pristup ku konkrétnym metrikdm pre Gcely
najdenia priciny

ZABBIX «

Graficka prezentdacia Casti stromu sluZieb v grafickom rozhrani
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MONITORING SAP ERP PROSTREDIA PROSTREDNiICTVOM
CCMS - MODUL SAP

Pomocou integracie na CCMS (Computing Center Management System)
umoZniuje Zabbix zber a vyhodnocovanie metrik z jednotlivych instancii SAP
systémov. Tymto spdsobom je zabezpeceny centralny tzv. ,umbrella” pohlad
na firemnd IT infrastruktdru na jednom mieste v nastroji Zabbix. CCMS strom
poskytuje mnoZstvo metrik (stovky) nielen o stave konkrétnej SAP instancie,
ale aj ojej vykonnosti resp. performance metrik.

Performance - Dialog (5 Items)

DBRequestTime ﬂ 32d
db.request.time

Average time for processing logical database requests.
Load+GenTime n d

dialeg.load.gen time

QueueTime ﬂ 32d
eue.time o

quee.t A ge time in the di wait queue.

ResponseTime h 32d

response.time

UsersLoggedin [l 32d
users.logged.in

Performance - Memory management (4 ltems)

Esact [E 32d
es.act

HeapAct il 32d
heap.act R

Utilization of the private memory as a percentage. A work
Program\Swa Process is only assigned private memory if the roll area and
program.swaj eXlended memory are occupied; the work process is then

reserved for the current user context until the end of the transaction
R3RollUsed ] (PRIV mode). Performance problems occur if too many
r3.roll.used dialog work processes are running in PRIV mode.

Priklady vykonnostnych metrik

Predpokladom na zber dat je SAP uZivatel s heslom a rolou , ktord umozni
pristup k CCMS Udajom. Integrécia moze byt nainstalovana priamo na sys-
téme spolu so Zabbix agentom alebo je moZnd jej instalacia na Zabbix proxy
(vzdialeny zber dét ). Rie$enie je postavené a dodavané s otvorenym kédom
spolu s ndvodom, ktory umoZfiuje vytvaranie Specifickych metrik podla po-
trieb zakaznika aich vizualizaciu prostrednictvom dashboardov.
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UkaZka dashboardu pre SAP modul

Axians Slovakia s.r.0., Platennicka 19013/2, 821 09 Bratislava
Tel.: +421 258 273 111, E-mail: axians@axians.sk
www.axians.sk

MONITORING LOG SUBOROV ASNMP TRAPOV
- MODUL TBC

Modul TBC (Time Based Correlation) poskytuje podrobny monitoring velkého
objemu log stborov aSNMP trapov. Modul umoZiuje:

P Monitoring pomocou Zabbix agenta (log stibory) aZabbix proxy (SNMP
trapy) - nie je potrebné instalovat Ziadne dalSie aplikacie alebo
databazy, modul tvori jeden skript ajeho konfiguracné stbory definujice
tzv. korelatory

P Monitoring samostatnych log stiborov aalebo celych adresarov -
staci zadefinovat adresér amonitorovany je jeho cely jeho obsah vratane
podadresarov alebo jeho ¢ast (log siibory mézu vadresaroch volne
vznikat aj zanikat)

P Monitoring log stiborov sviacriadkovym typom zaznamov
(multiline logs)

P Moznost konfiguracie lubovolnych korelaénych afiltraénych
pravidiel uZ na Grovni Zabbix agenta alebo Zabbix proxy - do databazy
Zabbixu teCu len korelované afiltrované zaznamy, ktoré maju byt
podkladom pre vznik incidentov. Si¢astou dodavky je viacero najcastejSie
pouzivanych pravidiel v podobe korelatorov:

1. Suppresing - potldcanie alebo prepdstanie vybranych typov
zaznamov/trapov

2. Repeating - prepustenie zéznamu/trapu v pripade naplnenia
definovaného poctu jeho opakovani

3. Time suppresing - potlacanie vybranych typov zdznamov/trapov
definovany ¢as

4. Inhibition - prepustenie zdznamu/trapu ak do stanoveného Casu
neobjavi iny zadefinovany typ zéznamu/trapu

5. Storm detection - detegovanie zvySenej intenzity toku SNMP trapov
zkonkrétneho zdroja, blokovanie toku ajeho obnovenie po poklese
nadmernej intenzity toku trapov

P Pocitanie duplikatov - vsetky korelatory zéroven pocitaju aj pocet
vyskytov urcitého typu zadznamu/trapu za Ucelom prezentacie poctu
duplikétov jednotlivych typov incidentov v prostredi Zabbixu.

P Self monitoring - sledovanie behu modulu TBC na jednotlivych Zabbix
agentoch aZabbix proxy

Zabbix DB

Architektdra implementéacie modulu TBC pre monitoring adresérov s log sibormi
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MONITORING SERVEROV NA UROVNI OS
- MODUL PREFABRIKATY

Modul zjednodu$uje a urychluje nasadenie monitoringu a jeho administra-
ciu na drovni OS pre velké pocty serverov v heterogénnych prostrediach aj
v konfiguraciach active/passive a active/active klastrov. Modul umozriuje
realizovat konfiguraciu monitoringu procesoy, sluZieb, sietovych socketoy,
spojeni a zaplnenia stborovych systémov len pomocou jednoduchych kon-
figuraénych stborov urcenych pre konkrétny server, bez nutnosti zasahovat
do grafického rozhrania Zabbixu alebo restartovat ktorykolvek jeho
komponent. Modul zabezpecuje monitoring:

P behu procesov asluzieb - konfigurdcia monitoringu behu procesov
asluZieb; monitoruje sa beh procesu alebo sluzby, tcet, pod ktorym beZi
apocet inStancii

B stavu socketov aspojeni pre TCP/UDP protokoly - monitoruje
sa aktivita socketov av pripade TCP aj celych spojenti (stavy LISTEN,
ESTABLISHED..)
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last min avg max
M@ Processor load (5 min average percore) [avg] 0.3106 0.1475 0.2115 0.6912

Memory page-infout rate (12h)
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@ Memory page-in rate [avg] 1.45K 1.21K 18.48K 297.59K
@ Memory page-out rate  [avgl 1.65K 1.26K 232K .26

Memory usage (12h)
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last min avg max
W Used memory [avg] B88.58% 88.07% 88.52% 89.39%

P obsadenia lokalnych aj sietovych stborovych systémov - monitoruje
sa volné miesto stiborovych systémov v percentach aj vmegabajtoch;
prahové hodnoty su uvadzané pre dve Grovne zavaznosti priamo
vkonfiguragnych stiboroch; monitorovany je aj stav stiborového systému
(odpojeny/pripojeny) Modul poskytuje monitoring vykonnostnych metrik
(napr. CPU, RAM, SWAP), ktorych mnoZinu je mozné lubovolne doplfiat.
Konfiguracia prahovych hodnét je vytvarana pomocou Zabbix makier.

V konfiguraCnych stboroch je moZné pre monitorované komponenty uviest
napr. nadzov sluzby, zdvaznost otvaraného incidentu, prip. vytvorit dalSie atri-
buty, o ktoré budu otvorené incidenty v prostredi Zabbixu obohatené v podo-
be tzv. Zabbix event tags.

CPU utilization (12h)
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last min avg max
B CPU user time [avg] 38.19% 283% 851% 72.06%
M CPU system time [avg] 1.47% 0.87% 1.54% 3.09%
B CPU jowait time [avg] 4.43% 1.27% 4.04% 9.92 %

Swap usage (12h)

H value: 4 GB (100%)
@ value: 1.01 GB (25.20%)

[l Total swap space [last]
[ Used swap space [last]

Priklad obrazovky (Zabbix screen) generovanej modulom Prefabrikaty

Axians Slovakia s.r.0., Platennicka 19013/2, 821 09 Bratislava
Tel.: +421 258 273 111, E-mail: axians@axians.sk
www.axians.sk
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CENTRALNY REPOZITAR KONFIGURACI|
- ROZSIRENIE DISTRIBUCNY SYSTEM

Rozsirenie doplfia funkcionalitu Zabbixu o moznost vytvorenia centralne-
ho repozitara alebo repozitarov konfiguracii agentov monitorovanych
serverov za Ucelom jeho distriblcie na jednotlivé servery alebo celé
klastre v heterogénnom prostredi. Distribu¢ny systém umoznuje distri-
buovat monitorovacie skripty alebo binarne subory rozsirujuce funkcionalitu
Zabbix agenta alebo Zabbix agenta2, konfiguraéné stbory monitorovacich
skriptov alebo konfigurané sibory Zabbix agentov. Roz$irenie dalej umoz-
fuje vzdialend spravu Zabbix agentov a Zabbix proxy. Tvorcovia dohladu tak
nepotrebuju priamo pristupovat na monitorované servery v procese konfigu-
racie monitoringu a jeho zmien. Vzdialene je mozné vykonavat nasledovné
Ukony nad vSetkymi monitorovanymi servermi:

P vykonanie prikazu na monitorovanom serveri
B vypis konfiguranych stiborov agenta na monitorovanom serveri
B distriblcia obsahu repozitdra na monitorovany server alebo klaster

P vypis aktualneho obsahu distribuéného adresara na monitorovanom
serveri

B zistenie stavu, zastavenie areStart Zabbix agenta na monitorovanom
serveri

P zistenie stavu, update, zastavenie aStart Zabbix proxy

Vsetky uvedené ukony je mozné vykonavat z grafického rozhrania
Zabbixu alebo pomocou CLI nastrojov, ktoré je mozné vyuzivat pri tvor-
be vlastnych skriptov.

Na monitorovanych serveroch nie je nutné instalovat Ziadneho dalSieho
agenta, vytvarat nové Ucty ani otvarat dalSie porty na firewalle, vyuZiva-
ny je Zabbix agent alebo Zabbix agent2 a komunikacia je prostrednic-
tvom neho zabezpecena Sifrovanim.

Rozsirenie je otvorené aje ho mozné dopliat o nové funkcionality a nastro-
je. Napr. v pripade vyuZivania modulu Prefabrikaty alebo TBC, st slcastou
dodévky Distribu¢ného systému aj nastroje pre vzdialenl spravu tychto
modulov.

Ve
ZABBIX ) Server destination folder
Cluster destination folder
Zabhbix server ~ Cluster
—T CLUA
Server destination folder
Server repository Chstercestuation felivy
Cluster
—T cLuz2
Server destination folder
Cluster repository Csieg ""‘"’j
.
Server destination folder

Priklad implementacie rozsirenia Distribu€ny systém

Axians Slovakia s.r.0., Platennicka 19013/2, 821 09 Bratislava
Tel.: +421 258 273 111, E-mail: axians@axians.sk
www.axians.sk

CASOVANE AUTOMATICKE UZATVARANIE
INCIDENTOV

Modul umoZnuje nastavit na Urovni Zabbix triggera dobu platnosti nim otva-
raného incidentu. Po uplynuti nastaveného ¢asu, sa incident automaticky
uzatvori. Platnost je mozné definovat v hodinach alebo dnoch. Toto rieSenie
zabezpeci automatické uzatvaranie incidentov aj v pripade, Ze pre dany
typ incidentu neexistuje automaticka opravna podmienka alebo akcia.

Konfiguracia automatického ¢asovaného uzatvarania dopliuje ostatné tech-
niky uzatvarania incidentoy, ktoré s fiou mdzu keexistovat - to znamen3, Ze
konkrétny incident moéZe byt uzatvoreny viacerymi situdciami/stavmi, zalezi
na tom, ktord situacia/stav nastane skor:

P Pri¢ina incidentu zanikla
P Deduplikécia incidentu
P Incident bol manudlne uzatvoreny operatorom

P Incident bol uzatvoreny po nastavenej dobe platnosti
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