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1 BEZPECNOST SIETOVEJ KOMUNIKACIE

Ako zabezpecit komunikaciu medzi jednotlivymi komponentmi Zabbixu

2 UZIVATELSKE ROLY

Ako granulovat pristupové prava uzivatefom

3 OCHRANA CITLIVYCH UDAJOV

External vault a chranené uzivatelské makra

4 RESTRIKCIE PRE ZABBIX AGENTA

Obmedzenia Zabbix agenta ako ochrana pred zneuzitim pristupu

5 DALSIE MOZNOSTI SPRAVY BEZPECNOST]
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FIREWALL S8t

ZABBIX

PREMIUM PARTNER
v

Ochrana Zabbix servera proti sietovym utokom

o

> Minimalne nastavenia pre prichodziu komunikaciu

> HTTP (TCP 80) / HTTPS (TCP 443) pre Zabbix frontend ?wle

> TCP 10051 pre Zabbix active agent a active proxy Agents
»  SSH potrebné pre pristup ku konzole (]

» TCP 22

\V/ : — J

> Porty k samostatnému DB serveru éfgzzs /

» TCP 3306 pre MySQL DB Firewall

»  TCP 5432 pre PostgreSQL DB </>

> TCP 1521 pre Oracle DB ===

SSH

»  Ostatné porty Web browser

> TCP 8200 pre HashiCorp vault
»  VSetky monitorované sluzby (SNMP, IPMI, HTTP, SSH, ...) VvVINCI s
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1.1| Pripojenie na Frontend
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FRONTEND S8t

HTTPS ZABBIX

PREMIUM PARTNER
v

» HTTPS (Hypertext Transfer Protocol Secure):
»  SSL (Secure Sockets Layer) je standard pre bezpecnu komunikaciu
»  TLS (Transport Layer Security) je novsia, bezpecnejsia verzia SSL.

» Konfiguracia na podporovanych frontendoch Apache a Nginx

VINLCI {

ENERGIES
10



1.2 | Pripojenie na databazu
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ZABBIX A DATABAZA S8t

PREMIUM PARTNER

v

» Komunikaciu medzi Zabbixom a databazou je mozné zabezpecit s vyuzitim TLS a
certifikatov

» Podporované pre databazy
»  MySQL
»  PostgreSQL

» Nepodporované pre databazu na lokalnom hoste
» Socket connections can not be encrypted

(]—__
e N A N

Zabbhix server Database Zabbix frontend
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ZABBIX A DATABAZA S8t

Zabbix server ZABBIX
v PREMIUM PARTNER

» Zabbix server podporuje viacero rezimov — parameter DBTLSConnect:
» required — pripojenie cez TLS bez kontroly identity

» verify_ca - pripojenie cez TLS a overenie databazového certifikatu
> DBTLSCAFile — subor pre TLS certificate authority

> verify_full — naviac overi, Ze DBHost je rovnaky ako je uvedeny v poli CN v certifikdte databdzy

» Je mozné pouzit aj klientsky certifikat pre Zabbix server
»  DBTLSCertFile — Specifikacia suboru s klientskym certifikatom
»  DBTLSKeyFile - Specifikacia suboru s privatnym klficom

D
(]— — ==
= ] @S N

Zabbhix server Database

VINLCI {
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ZABBIX A DATABAZA
Zabbix Frontend

» Konfiguracia Zabbix frontendu ma podobné moznosti

»  SDB['ENCRYPTION'] =true;

> SDB['KEY_FILE'] = specify the client private key file
> SDB['CERT_FILE'] = specify the client certificate file
> SDB['CA_FILE'] = specify the TLS certificate authority file

, SDB['VERIFY_HOST'] = true;
,  SDB['CIPHER LIST'] ="

» Na nastavenie je mozné pouzit aj sprievodcu

ZABBIX

Pro-nsaliadon Summary

s&t

ZABBIX

PREMIUM PARTNER

Configure DB connection

Dtabsss neme  zabbis
Database schama

User  2bx web

R ——
Oatabuss TLS encryplion v
Vrdy dutabass cotificale v

* Databasa TLS CASle  Ancisalipgsgivoct on
Database TLS koy S0 jelc/ssiipgsgiichent Aoy
Ootabese TLS certificoia Sla  Jeicissliposgicient ot

Dotatisee host verficstion v

(o]
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ZABBIX A DATABAZA S8t

ZABBIX

PREMIUM PARTNER

» Pouzitie SSL ma dopad na vykon databazy

>

Nové verzie DB byvaju vacsinou vykonnejsie nez staré

»  Velkost klica x509 certifikatu priamo vplyva na rychlost Sifrovania

» TLS 1.3 je rychlejsi ako starSie protokoly

»  Sifry pouZivané na enkrypciu maju dopad na vykon

» MySQL poskytuje nastroj mysql_secure_installation pre zvySenie bezpecnosti

>

>

>

Nastavenie hesla pre root ucty

Minimalna zlozitost hesla

Odstranenie root uctov, ktoré su dostupnée zvonku local hosta
Odstranenie anonymnych uctov

Odstranenie test databazy

VINLCI {

ENERGIES
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INTERNA KOMUNIKACIA
Architektura

v

v
— Zabbix - @- Zabbix SO -, WIS
agent —— Server
A

@

Java

Java
gateway

|

p
Zabbix
proxy

</> Zabbix
——J sender
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ZABBIX

PREMIUM PARTNER

} o

agent

= Zabbix J

©

v

|

Vi abbb<getJ

Sifrovanie momentalne nie je podporované medzi Zabbix Java gateway alebo frontendom na jednej strane

a Zabbix Serverom na druhej
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INTERNA KOMUNIKACIA S8t
Protokoly a kniznice

PREMIUM PARTNER
v

» Zabbix pouziva Transport Layer Security protocols TLS 1.2 a TLS v1.3

» Zabbix podporuje nasledovné kniznice SSL
> OpenSSL1.0.1,1.0.2,1.1.0a 1.1.1 (default)
» LibreSSLod 2.7

»  Podporovana kompatibilna nahrada OpenSSL
»  Zabbix nebudu moct pouzivat PSK, iba certifikaty
» GnuTLSod 3.1.18

VINLCI {

ENERGIES
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INTERNA KOMUNIKACIA
Typy Sifrovania

v

» Certifikaty

>

>

>

>

>

Pre vymenu klUcov sa pouzije asymetrické Sifrovanie
Po vymene klucCov sa uz pouziva symetrickeé Sifrovanie
Poskytuje overenie identity

Je mozné obmedzit uvedenim Issuer a Subject

Je mozné pouzit Certificate revocation lists (CRL)

» Pre-shared keys (PSK)

>

>

>

Iba symetrické Sifrovanie

Neposkytuje bezpecCné overenie identity
Vymena kli¢ov manualna (vopred nasadené)
'ahsie na nakonfigurovanie

s&t

ZABBIX

PREMIUM PARTNER

Key exchange

Hello HLs3hJ Hello
@ ez 5o

o -

Hello HLs3hJ Hello

——)
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INTERNA KOMUNIKACIA

Typy Sifrovania

v

s&t

ZABBIX

PREMIUM PARTNER

» Je mozné skombinovat rozne nastroje alebo typy komunikacie pre rozne komponenty

» Niektoré komunikacie mozu byt nesifrované

Local Network

N\

o

Zabbix
Agent

—

unencrypted ([ —

)

Zabbix
Server

certificates

unencrypted

Commandline
utilities

</>

@ psk
|

il

Zabbix

Agent
J vVINLCI {
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INTERNA KOMUNIKACIA
Typy Sifrovania

v

» Typ komunikacie je zvyrazneny vo frontende

» Zabbix agent a proxy pouzivaju konfiguracné parametre

»  TLSConnect
»  TLSAccept

»  Komunikacia moze byt nakonfigurovana

» Pre-shared key (PSK)

» Certificate

» Mixed (iba pre prichodzie pripojenia)

PSK

CERT

PSK

NONE

s&t

ZABBIX

PREMIUM PARTNER

Agent encryption

CERT PSK CERT

To host From host

CERT

VINLCI {

ENERGIES
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INTERNA KOMUNIKACIA S8t
Certifikaty

PREMIUM PARTNER
v

» Certifikaty musia byt nasadené na oboch stranach spojenia

» Musia byt specifikované aspon tri parametre:

» TLSCAFile CA certificate
»  TLSCertFile Server / Proxy / Agent certificate
» TLSKeyFile Server / Proxy / Agent certificate private key

» Naviac mozu byt skontrolované polia certificate Issuer a Subject
»  TLSServerCertlssuer Certificate issuer
»  TLSServerCertSubject Certificate subject

VINLCI {

ENERGIES
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INTERNA KOMUNIKACIA S8t
S

PREMIUM PARTNER
v

» Kazdy PSK (pre-shared key) v Zabbixe je tvoreny parom:
» PSK identity - neutajeny identifikacny retazec, prenasa sa nezasifrovany
» PSK value - tajny retazec pouzity ako Sifrovaci klu¢

» Kazda PSK identity musi byt sparovana iba s jednou hodnotou PSK
» Obe strany musia mat rovnaku PSK identity a PSK value, aby spojenie mohlo pokracovat

» PSK identity a value su zadané

» Vo frontende Zabbix servera
» V konfigurachom subore Zabbix agenta alebo proxy " PSK | 0ba9785338bd1bb856733eb8b1687e7f

“ PSK identity | Riga servers

TLSPSKIdentity=Riga servers
TLSPSKFile=/etc/zabbix/agent.psk

VINLCI {
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INTERNA KOMUNIKACIA S8t

Upozornenia ZABBIX
v PREMIUM PARTNER

N

Kazdé TLS spojenie sa otvara s plnym TLS handshake
> Nepouziva sa session caching ani tikety
»  Sifrovanie predlZuje &as kontroly itemov (v zavislosti od siet.oneskorenia)

g

Subory s privatnym kldcom su Citatelny text
> Chranit cez pristupové prava FS
»  Zabbix komponenty musia mat pristup

»  PSK sU zadavané v Zabbix frontende
> Nie su viditelné pre ziadneho uzivatela
>V Zabbix databaze ulozené ako nezasifrovany text

'

PSK mdzZu pouzit aktivni agenti pri autoregistracii
»  VSetci takito agenti musia mat rovnaky par

VINLCI {
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2| UZivatelské roly
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PRIDELOVANIE PRAV S8t

ZABBIX

PREMIUM PARTNER

v

» 'V Zabbixe sa pristupové prava prideluju na zaklade user groups a host groups

read only =]

gg ; ig / User group Host group\

Users

Hem Hn

Hosts

» Pouzijeme aj ked chceme jednému uzivatelovi dat pristup k jednému hostovi

EEEEEEEE



PRIDELOVANIE PRAV

s&t

ZABBIX
v

PREMIUM PARTNER
»  Host mo6ze patrit do viacerych host groups

» - UZivatel mozZe patrit do viacerych user groups

> Plati priorita prav: Deny > Read Write > Read only

- Read

ara, only
User group A

Deny

He

&, Read g = Den
> 4 > | — |7 y
@ ot write Siae ©
Admin User group B/, Host group
\ % Deny o Deny
.8 S
User group C Hosts

VINLCI {
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PRIDELOVANIE PRAV
User roles

» Zabbix 6.0 priniesol uzivatelské roly:

> Super admin, Admin, User a Guest roly su
preddefinované

»  Super admin rola sa neda modifikovat

» Je mozneé vytvarat nove roly s pristupom
obmedzenym iba na vybrané Casti prostredia
> Napr. Super admin iba pre spravu proxin

O3, —
- o Ik
\-'. \-'.

Super Admin role

User

Admin role

s&t

ZABBIX

PREMIUM PARTNER

Zabbix Super
Admin

Zabbix Admin

-
o M
“_.
REN REN
L LS
.e .e
— e e ——l
) )
“.. “..

User

User role

Zabbix User

VINLCI {
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PRIDELOVANIE PRAV S8t

User roles 7 ABBI X

Nastavuje sa pristup roly pre polozky v réznych Castiach:
» Acces to Ul elements

Acces to services
»  Read vs. Read-write

A

> None, All, Service list

Access to modules

A

Access to API can be limited

»  MOze byt zakazany Uplne, zakazany pre vybrané metody alebo povoleny pre vybrané metody

v

Access to actions

»  Mozné zakazat napr. vytvaranie dashboardov, zatvaranie problémov atd.

A

VINLCI {

ENERGIES
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PRIDELOVANIE PRAV S8t

PREMIUM PARTNER
v

» Kazdy uzivatel ma pridelenu iba jednu rolu

» Super admin moze vykonavat operacie rychlejSie ako Admin alebo User
> Nekontroluju sa tabulky suvisiace s pravami
»  Pamatat na to pri API skriptoch

» Super admin user type may perform faster then User or Admin types
» Tables related to permissions are not checked
> This may be beneficial in APl scripts (APl methods can be limited using user roles)

» Super admin s pravami na role administration méze modifikovat vlastnu rolul

VINLCI {

ENERGIES
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3| Ochrana citlivych udajov
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EXTERNAL VAULT S8t

ZABBIX

PREMIUM PARTNER
v

» Zabbix pouziva HashiCorp Vault (od verzie 6.2 aj CyberArk Vault) na ukladanie citlivych
Udajov ako
» Opravnenia na pristup k databaze pre Zabbix server, frontend a proxy
» Hodnoty uZivatelskych makier

» MOze byt nainstalovany na tom istom alebo inom serveri

HashiCorp

» Pripojenie musi byt zabezpecené TLS Vault

VINLCI {
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EXTERNAL VAULT
HashiCorp Vault

v
» |ba Zabbix server potrebuje pristupovat k tajnym hodnotam makier

» V pripade potreby odosle server hodnoty na proxy cez internd komunikaciu

»  Kazda proxy moéze mat vlastny trezor pre ulozenie pristupu k DB

HashiCorp
Vault

Database

credentials Database

credentials

Secret Database
macros credentials

Secret macros

- ZABB|X
A %ﬁ%” j |

Zabbix frontend Zabbix server Zabbix proxy

s&t

ZABBIX

PREMIUM PARTNER

HashiCorp
Vault

-
-
-
-

Proxy DB
credentials

VINLCI {
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CHRANENE UZIVATEI'SKE MAKRA S&t
Typy uzivatelskych makier

» Od verzie 5.2 ma Zabbix 3 typy ulozenia uzivatelskych makier
> Text

Macro Value

{$SSH.PASSWORD} secretpassword ‘

»  Secret text

Macro Value

($SSH.PASSWORD} || seeems

> Vault secrets

Macro Value

{$SSH.PASSWORD)} zabbix/macros/db_server:ssh_password

VINLCI {

ENERGIES
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CHRANENE UZIVATELSKE MAKRA S8t

Spravanie

v

» Hodnoty makier Secret text sU zobrazené hviezdiCkami (******)
»  SU nedostupné cez frontendové API volania
»  Formular pre testovanie itemov nema k nim pristup
» Klonovanie hostov nenaklonuje ich hodnotu

» V makrach Vault secret sa pouziva ako hodnota cesta do trezoru
»  Frontend nema pristup k hodnote
»  Formular pre testovanie itemov nema k nim pristup
» Klonovanie hostov naklonuje nazov a cestu

VINLCI {

ENERGIES
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CHRANENE UZIVATELSKE MAKRA S8t
Vlastnosti

» Potencialne slabé stranky Secret text makier
> Makra su ulozené v DB ako text
» Chranit username a heslo k DB
»  Chranit zalohy DB
»  Chranit komunikaciu medzi Zabbix serverom / frontendom a databazou
»  Chranit privatny klu¢ DB ak pouzivame TLS

» Potencialne slabé stranky Vault secret makier
» Chranit trezorovy token Zabbix servera
»  Nepouzivat rovnaky token pre Zabbix server a frontend
»  Chranit privatny kluc trezorového SSL certifikatu

VINLCI {

ENERGIES
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4| Restrikcie pre Zabbix agenta
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ZABBIX AGENT S8t

Bezpecnostneé rizika

v

» Zabbix moze zbierat citlivé Udaje z
»  Konfiguracnych suborov
» Log suborov
»  Suborov s heslami

» Zabbix agent moze na hostoch vykonavat prikazy
> Na Linuxe bezi Zabbix pod obmedzenym uctom
> Na Windows bezi Zabbix agent (default) ako Local System!

VINLCI {
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ALLOW / DENY KEY S8t

v

> Zabbix 5.0 zaviedol konfiguracné parametre AllowKey/DenyKey
> Pre odmietnuty klUc je item hlaseny ako unsupported

» Je mozné Specifikovat neobmedzeny pocet AllowKey/DenyKey

» Platia nesledovné vychodzie pravidla
»  system.run[*] je zakdzany (ak nie je povoleny pravidlom)
» Ostatné kluce su povolené pre spatnu kompatibilitu

» Je mozné pouzivat wildcard (*) pri nazve kluca aj parametroch
» system.cpu.* will not match system.cpu.load[] item key
» - system.cpu.®[*] will not match system.cpu.load item key

VINLCI {

ENERGIES
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ALLOW / DENY KEY S8t

Poradie pravidiel
v

» Pravidla sa vyhodnocuju v poradi, ako suU zadané
» Prvé pravidlo, pre ktoré sedi item key, plati
»  Ostatné sa nevyhodnocuju

» Napr pre system.run[cat /proc/stat]:

Pattern does not match

¥

Rule ignhored

VINLCI {
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EXTERNA AUTENTIFIKACIA A SELINUX S8t

v

» Externad autentifikdcia pre spravu uzivatelov

» Zabbix podporuje nasledovnych poskytovatelov
> LDAP
»  SAML
» HTTP

» SELInux

» Zabbix poskytuje balicek zabbix-selinux-policy s potrebnymi politikami pre Zabbix
» Po instalacii mozu byt Zabbix binarky spustené s default nastaveniami

VINLCI {
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