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Ukážka práce s BSM v Zabbixe

ŽIVÉ DEMO4

Vylepšenia v Zabbixe verzia 6

BSM A ZABBIX V63

Monitoring služieb v Zabbixe pred verziou 6

BSM A ZABBIX PRED V62

Prečo potrebujeme BSM

BSM KONCEPT1AGENDA
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› IT enterprise prostredie firmy = množstvo služieb a ich hw a sw komponentov

› Klasický prístup k riešeniu fault monitoringu = monitorovať všetko, čo sa dá (SAN/LAN 
zariadenia, servery, OS, aplikácie, databázy...)

Štandardný fault monitoring
BSM - KONCEPT
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Štandardným prejavom vzniku malígneho stavu služby je symptomatická reakcia –
vygenerovanie množstva alarmov (desiatky, stovky, tisíce):

BSM - KONCEPT
Štandardný fault monitoring
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› Notifikácie – desiatky/stovky mailov, ktorých zdrojom sú alarmy

› Nemožnosť vyhodnocovania plnenia SLA – nie je možné povedať kedy začal a skončil 
výpadok služby

› Žiadna grafická prezentácia modelu služieb

› Problematické hľadanie príčiny malígneho stavu služby - RCA

Štandardný fault monitoring
BSM - KONCEPT
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BSM - KONCEPT
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Operačná vrstva:

› Aktuálny stav monitorovaného prostredia – alarmy/incidenty

› Prezentácia zozbieraných údajov za zvolené obdobie – grafy,
predikčné nástroje

› Automatizované riešenie incidentov

› Nástroje na riešenie incidentov operátorom

BSM - KONCEPT
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Biznis vrstva:

› Dekompozícia služieb – strom služieb

› Vyhodnocovanie a grafická prezentácia dostupnosti služieb a ich komponentov

› Reporting evaluácie SLA – denný, týždňový, mesačný...

› Notifikácie zo stromu služieb (reakcia na zmenu stavu uzlov stromu služieb)

BSM - KONCEPT
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Strom služieb

BSM - KONCEPT
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BSM - KONCEPT

Mapovanie problémov
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BSM - KONCEPT

Propagácia a kalkulácia stavov Kalkulačné a 
propagačné pravidlá
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BSM - KONCEPT

Využitie stavu uzlov stromu

SLA evaluácia RCA

Notifikácie
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› Žiadna severita, strom je dvojstavový (OK alebo PROBLEM)

› Žiadne propagačné pravidlá

› Jednoduché kalkulačné pravidlá

› Väzba na uzly stromu len cez triggery - problém s multiple triggermi
a LLD.

› Problematická grafická prezentácia stromu a následná RCA

› Žiadne notifikácie pri zmene ich stavu uzlov stromu

Pred v6
BSM A ZABBIX
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BSM A ZABBIX

› Nastavenie uzlov stromu:

Pred v6
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BSM A ZABBIX
Pred v6

› Od verzie 3.2:

› Tagy

› Incidenty (Zabbix problems)

› Nosičom informácie o udalosti nie je trigger ale samotný problem

› Viazať problémy na uzly stromu je nutné prostredníctvom tagov!
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BSM A ZABBIX
Pred v6

BSM Modul od S&T

› Komplexný strom služieb s výpočtom stavov uzlov vo viacerých úrovniach severity

› Mapovanie problémov na uzly stromu služieb pomocou tagov

› Notifikácie zo stromu služieb

› RCA

› Konfigurácia a prezentácia priamo v Zabbixe



3| BSM a Zabbix v6
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S&T Slovakia poskytla koncept BSM riešenia

Zabbix zapracoval do BSM:

› Výpočet stavu služieb (uzlov stromu služieb) na základe propagácie stavov medzi 
uzlami stromu 

› Väzba na udalosti na základe tagov

› Notifikácie zo stromu služieb

› RCA

BSM A ZABBIX V6
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› Tag based mapping

› Status calculation rules

› Status propagation rules

› Root cause analysis

› Alerting on service status change

› Permissions

› Cloning

BSM A ZABBIX V6
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Strom služieb

› Uzol sa vyhodnocuje:

› Buď na základe potomkov (child services)

› Alebo na základe problémov s definovanou kombináciou tagov (listy stromu)

› Nie je možné kombinovať

› Parent services – možné viacero rodičovských uzlov

BSM A ZABBIX V6
Services



26

Problem tags

› Definujú, ktoré problémy budú určujúce pre vyhodnocovanie

› Iba problémy obsahujúce všetky tagy s určenými hodnotami (AND operátor)

› OK ak nie je otvorený problém 

› Uzol nadobudne status so severitou rovnou problému

› V prípade viacerých problémov platí najvyššia severita

› Problémy dedia tagy z viacerých zdrojov – šablóny, hosty, itemy, triggery ...

BSM A ZABBIX V6
Services
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Service tags

› Označujú uzly/služby

› Slúžia pri filtrovaní služieb a na priradenie 

› SLA – aspoň jeden tag (OR logika)

› akcií (service actions) – konfigurovateľné pravidlá

BSM A ZABBIX V6
Services
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Status calculation rule

› Most critical of child services

› Most critical if all children have problems

› Set status to OK

› Iba pre uzly, ktoré majú potomkov

BSM A ZABBIX V6
Services
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Additional rules
› if at least (N) child services have (Status) status or above

› if at least (N%) of child services have (Status) status or above

› if less than (N) child services have (Status) status or below

› if less than (N%) of child services have (Status) status or below

› if weight of child services with (Status) status or above is at least (W)

› if weight of child services with (Status) status or above is at least (N%)

› if weight of child services with (Status) status or below is less than (W)

› if weight of child services with (Status) status or below is less than (N%)

› Umožňujú definovať presnejšie kalkulačné pravidlá pre výpočet severity stavu
› V prípade splnenia viacerých podmienok platí najvyššia severita
› Stále platí aj základné kalkulačné pravidlo, čiže tieto dodatočné dokážu severitu iba zvýšiť!

BSM A ZABBIX V6
Services
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Additional rule:

BSM A ZABBIX V6
Services
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Status propagation rule

› Umožňuje upraviť severitu daného uzla pre účel výpočtu severity rodiča

BSM A ZABBIX V6
Services
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RCA

› Root cause analýza

› Problém, ktorý je príčinou nedostupnosti služby, je uvedený v stĺpci Root cause

BSM A ZABBIX V6
Services
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SLA

› Vytváranie katalógu SLA

› Vyhodnocuje sa pre všetky služby s vyhovujúcim service tagom (stačí jeden)

› SLO – požadovaná dostupnosť za vykazované obdobie

› Perióda

› Prevádzkové hodiny

› Výpadky

› Reporty

BSM A ZABBIX V6
SLA
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SLA

BSM A ZABBIX V6
SLA
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Vyhodnotenie SLA:

› SLA report

› Widget

BSM A ZABBIX V6
SLA report
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BSM A ZABBIX V6

Service A

Frontend A Backend A Datacenter
Connection

Internet
Connection

Web servers ApplicationDatabase Network

Software AServer cluster

WS1 WS2

Server 1 Server 2 Server 3

host:internet

app:connect

host:ws1 host:ws2

host:server1 host:server2 host:server3

host:center

app:connect

app:db app:network

app:swa



SPRACOVANIE SNMP TRAPOV V ZABBIXE

Otázky ???



NASLEDUJÚCE WEBINÁRE

› Monitoring cloudových platforiem
10.5.2023

› Zabbix a riešenie požiadaviek na bezpečný monitoring
7.6.2023

› HA konfiguracia pre Zabbix server
24.5.2023
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