aXI3aNs
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PENETRACNE
TESTOVANIE

I Penetracné testovanie chrani vase podnikanie
a zabranuje financngm stratam a stratam na reputacii. I

My a penetracné testovanie
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60+ testov 10+ senior Skusenosti Podpora PTaaS
(ro€ne) testerov s testovanim OT v 23 krajinach

Typy testovania a sluzieb

P Externé penetracné testovanie

P Interné penetracné testovanie

P Testovanie webovych aplikacii, testovanie API

P Testovanie plnohodnotnych aplikacii

P Testovanie bezdrdtovych sieti

B Penetracné testovanie mobilnych aplikacii

P Poskytovanie informacii z otvorenych zdrojov (OSINT)
» Phishingova kampan

» Red/Purple Teaming

Aké su hlavné vyhody?

B Posudenie urovne vystavenia spolo¢nosti bezpecnostnym hrozbam a zranitelnostiam
B Overenie ucinnosti bezpecnostnych kontrol a bezpe¢nostnych procesov

B Prispievanie k vypracovaniu planu na zlepSenie bezpecnosti a riadenie rizik
P Podpora dosiahnutia cielov v oblasti dodrziavania bezpecnostnych predpisov
P Znizenie rizika finan¢nych strat a zvySovanie dovery vasich zakaznikov




simuluje anonymného Gtocnika z internetu.
Testuje zabezpecenie perimetra siete a identifikuje
miesta zranitelnosti v dalSich systémoch

zakaznika, ktoré su pristupné z internetu. Rozsah
testu moze byt presne definovany zakaznikom
(napr. IP rozsah) alebo méZe zahfiat tzv. analyzu
otvorenych zdrojov (OSINT).

Interny penetracny test

sa zameriava na internd siet, ktora nie je priamo
pristupna z internetu. Simuluje Utok z pohladu
Utoc¢nika, ktory ziskal pristup do internej siete
(napr. prostrednictvom malvéru v prilohe e-mailu
alebo moze ist o Utok bezného zamestnanca alebo
dodéavatela). Testerom sa méze poskytnut
vzdialené pripojenie prostrednictvom siete VPN
alebo testovanie prebieha priamo u zakaznika.
Testeri m6Zu mat k dispozicii aj bezné doménové
konto pouzivatela, aby bolo moZné ¢o najlepsie
simulovat Utok pouZivatela alebo $kodlivého

softvéru spusteného na beznej pouzivatel'skej stanici.

Penetracny test bezdrotovej siete

simuluje Gtok na siete Wi-Fi. Overuje bezpecnostné
mechanizmy pouZzivané na ochranu udajov pred
neopravnenym pristupom prostrednictvom siete

Wi-Fi. Testovanie moze zahfnat pokusy prelomenia
hesla alebo audit izolacie bezdrétovej siete od
zvysku infrastruktdry. Testy vzhladom na ich
povahu vykonavame v priestoroch zakaznika.

Testovanie webovych aplikacii

kombinuje automatizované nastroje a manualne
testovanie s cielom identifikovat ¢o najviac
bezpeénostnych nedostatkov a minimalizovat ich
vplyv. Testovanie sa méze vykonavat z pozicie
externého Utocnika, ako aj bezného autentifikovaného
pouzivatela. Vychadzame predovsetkym z metodiky
OWASP Web Security Testing Guide.
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Penetracné testovanie mobilnych aplikacii

pre systémy Android a iOS preveruju zabezpecenie
mobilnych aplikacii proti nestandardnym akciam
pouzivatelov, zabezpecenie uloZenych Udajov

a prenasanej komunikacie, vratane moznych utokov
na APl backend servera. Metodika testovania sa
riadi OWASP Mobile Security Testing Guide.

Phishingova kampan

sa zameriava na zamestnancov ako na zvycajne
najslabsi ¢lanok v zabezpeceni informacnych
systémov. Phishingové e-maily vyuzivaju techniky
socidlneho inZinierstva a snazia sa prinutit
pouZivatelov, aby vykonali uréitd akciu (navsteva
webovej stranky, poskytnut prihlasovacie udaje alebo
spustit sibor). Simulovana phishingova kampaii je
praktickou sucastou Skolenia pouzivatelov o IT
bezpecnosti. Pouzivatelia tak maji moznost
dozvediet sa o potencialnych rizikach
prostrednictvom praktickych prikladov a naucit sa
rozpoznavat podozrivé e-maily.

sa zameriava na zber, spracovanie a analyzu tdajov
z vol'ne dostupnych zdrojov. Cielom je poskytnut
zadkaznikovi stbor informacii a Udajov, ktoré sa o
nich dtoénik méze dozvediet. Analyza zahfia

informacie, ktoré o sebe zakaznik zverejiiuje (napr.
metadata suiborov na ich vlastnej webovej lokalite
alebo informécie z kariérnych portalov), ale aj
informacie dostupné na hackerskych férach a na
darkwebe (napr. uniknuté prihlasovacie tdaje).
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