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PRIVILEGOVANYCH PRiSTUPOV
WALLIX PAM
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Centralizované riadenie a monitorovanie privilegovanych
pristupov k vasim citlivgm aktivam. I

Hackeri vyuzivaju privilegované ucty na infiltraciu a rozSirovanie svojej pdsobnosti v ramci organizacii.
Spréva privilegovanych pristupov (Privileged Access Management) je zékladnym néstrojom na zniZenie
moznosti kybernetickych ttokov. Spickové rieSenie PAM od WALLIX poskytuje robustné zabezpe&enie

a dohlad nad privilegovanymi pristupmi ku kritickej IT infrastrukture. Kedze WALLIX PAM nevyzaduje
instalaciu agentov je mozné ho bezproblémovo nasadit ako on-premise Ci v lokalnej alebo verejnej
cloudovej infrastruktire. WALLIXPAM je k dispozicii aj ako sluzba, ktora ponuka nakladovo efektivnejsiu
moznost s mensimi poziadavkami na zdroje.

Vlastnosti a sucasti riesenia:

Kontrola pripojeni

Monitorujte relacie v redlnom case

Automaticky objavujte svoje IT zdroje
aodstrante vSetky lokalne privilegované ucty

Zaznamenavajte vSetky spojenia a extrahujte
Nastavte pravidla autorizacie pristupu ku ich metadata pre potreby analyzy

SIS S8 eI Nastavte si upozornenia na potencionalne

Skodlivé aktivity a pravidla na okamzité
ukoncenie spojenia

Na vykovnavanie uloh vzdy pouZzivajte len
najmensie pozadované opravnenia

Nastavte Casové ramce pre jednotlivé pristupy

Sprava prihlasovacich udajov
Ziskajte prehlad pomocou reportov

P Bezpecne ukladajte vSetky pouZivatel'ské : S
ainformacnych panelov

udaje
Preskimajte podozrivé aktivity v spolupraci

P Aktualizujte hesla automaticky po uplynuti soSIEM integraciou

stanovenej lehoty alebo podla toho ako ¢asto
sa pouzivaju Bez vplyvu na kazdodenné aktivity Ci

P Vymazte hesla z nezabezpecenych llozZisk pracovné postupy




Vyhody riesenia:

P Minimalizacia vnatornych a vonkajsich hrozieb.

P Centralizacia spravy privilegovanych Uctov a kritickych systémov.

P Nasadenie mozné vo vsetkych prostrediach.

P Bezproblémova integracia do lokalnej, hybridnej ¢i cloudovej infrastruktury.
P Dostupné tiez ako sluzba.

» Skalovanie infrastruktiry bez akéhokolvek rizika.

P Zabezpecenie suladu s legislativnymi poziadavkami.
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Wallix chrani a spravuje pristupy ku kritickej infrastrukture, aplikaciam a datam. Pontkané rieSenia
od Wallix, ktoré sa Specializuju na spravu privilegovanych pristupov zabezpecuju sulad s najnovsimi
bezpecnostnymi IT Standardmi a chrania spolocnosti pred kybernetickymi Gtokmi, kradezou a Unikmi
informacii predovsetkym spojenych s i¢tami so zvysenymi privilégiami v ramci spoloCnosti.
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