
SPRÁVA 
PRIVILEGOVANÝCH PRÍSTUPOV
WALLIX PAM

Centralizované riadenie a monitorovanie privilegovaných 
prístupov k vašim citlivým aktívam.

Hackeri využívajú privilegované účty na infiltráciu a rozširovanie svojej pôsobnosti v rámci organizácií. 
Správa privilegovaných prístupov (Privileged Access Management) je základným nástrojom na zníženie 
možnosti kybernetických útokov. Špičkové riešenie PAM od WALLIX poskytuje robustné zabezpečenie 
a dohľad nad privilegovanými prístupmi ku kritickej IT infraštruktúre. Keďže WALLIX PAM nevyžaduje 
inštaláciu agentov je možné ho bezproblémovo nasadiť ako on-premise či v lokálnej alebo verejnej 
cloudovej infraštruktúre. WALLIX PAM je k dispozícii aj ako služba, ktorá ponúka nákladovo efektívnejšiu 
možnosť s menšími požiadavkami na zdroje.

Vlastnosti a súčasti riešenia:

Minimalizácia priestoru na útok
 Automaticky objavujte svoje IT zdroje 

a odstráňte všetky lokálne privilegované účty

 Nastavte pravidlá autorizácie prístupu ku 
kritickým systémom

 Na vykovnávanie úloh vždy používajte len 
najmenšie požadované oprávnenia 

 Nastavte časové rámce pre jednotlivé prístupy

Sledovanie aktivity
 Získajte prehľad pomocou reportov 

a informačných panelov

 Preskúmajte podozrivé aktivity v spolupráci 
so SIEM integráciou

 Bez vplyvu na každodenné aktivity či 
pracovné postupy

Kontrola pripojení
 Monitorujte relácie v reálnom čase

 Zaznamenávajte všetky spojenia a extrahujte 
ich metadáta pre potreby analýzy

 Nastavte si upozornenia na potencionálne 
škodlivé aktivity a pravidlá na okamžité 
ukončenie spojenia

Správa prihlasovacích údajov
 Bezpečne ukladajte všetky používateľské 

údaje

 Aktualizujte heslá automaticky po uplynutí 
stanovenej lehoty alebo podľa toho ako často 
sa používajú

 Vymažte heslá z nezabezpečených úložísk



Kontakt:

Peter Suchý 
Head of Cyber Security 
tel.: +421 905 558 312 
e-mail: peter.suchy@axians.sk

Výhody riešenia: 
 Minimalizácia vnútorných a vonkajších hrozieb.
 Centralizácia správy privilegovaných účtov a kritických systémov.
 Nasadenie možné vo všetkých prostrediach.
 Bezproblémová integrácia do lokálnej, hybridnej či cloudovej infraštruktúry. 
 Dostupné tiež ako služba.
 Škálovanie infraštruktúry bez akéhokoľvek rizika.
 Zabezpečenie súladu s legislatívnymi požiadavkami.
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AKO TO 
FUNGUJE:

O WALLIX
Wallix chráni a spravuje prístupy ku kritickej infraštruktúre, aplikáciám a dátam. Ponúkané riešenia 
od Wallix, ktoré sa špecializujú na správu privilegovaných prístupov zabezpečujú súlad s najnovšími 
bezpečnostnými IT štandardmi a chránia spoločnosti pred kybernetickými útokmi, krádežou a únikmi 
informácií predovšetkým spojených s účtami so zvýšenými privilégiami v rámci spoločnosti.


