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Axians Slovakia
Premium and Training partner

Jedina spolocnost na Slovensku!
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W_o Webinare 2023/2024
 08.11.2023 Zabbix 7.0 - 1.¢ast - Nové widgety Pie chart, Gauge... I%aél
e 15.11.2023 Zabbix 7.0 - 2.¢ast - GUI, komunikac¢ny framework pre widgety " . R
 21.11.2023 Zabbix 7.0 - 3.¢ast - Akcie, LLD, triggery
« 06.12.2023 Zabbix 7.0 - 4.¢ast - Network discovery, zber udajov
« 24.01.2024 Zabbix 7.0 - 5.¢ast - Honeycomb widget, API history.push
« 07.02.2024 Zabbix 7.0 - 6.Cast - Global scripts, timeouts, preprocessing
« 21.02.2024 Zabbix 7.0 - 7.¢ast - Planované reporty
 06.03.2024 Zabbix 7.0 - 8.¢ast - Maintenance, Host availability widget...
e 24.04.2024 Zabbix 7.0 - 9.¢ast - MF authentication, LLD...

e 22.05.2024 Zabbix 7.0 - 10.¢ast - Zabbix proxy load balancing, nové widgety
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W‘ﬁ Jesen a zima 2024

18.9.2024 PostgreSQL databazovy klaster inak

9.10.2024 Odporucané postupy konfiguracie Zabbixu
23.10.2024 Budovanie bezpecného monitoringu v Zabbixe
20.11.2024 Monitoring cloudovej infrastruktury

11.12.2024 Nasadenie Zabbixu v prostredi Kubernetes
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| BUDOVANIE BEZPECNEHO MONITORINGU V ZABBIXE

q%xﬁ Agenda

O K N U kR WDNPRE

=
o

Architektura bezpecnosti v Zabbixe
Pripojenie na frontend

Pripojenie na databazu

Komunikacia medzi Zabbix komponentmi
Pouzivatelské roly

Ochrana citlivych udajov

Restrikcie pre Zabbix agenta
Autentifikacia pouzivatelov

SELinux

Skolenia a recertifikacie
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HashiCorp/CyberArk

m Architektura Vault cL

Zabbix

9‘&% Web interface
—{sFel )

Pristupové prava

208

299
]

Web services Zabbix Zabbix Zabbix proxy
(reporting) databdza Java gateway



| BUDOVANIE BEZPECNEHO MONITORINGU V ZABBIXE

@@ Konfiguracia firewallu

Ochrana Zabbix infrastruktury proti sietovym utokom

Minimalne nastavenia pre prichodziu komunikaciu

HTTP (TCP 80) / HTTPS (TCP 443) pre Zabbix frontend
TCP 10051 pre Zabbix active agent a active proxy

SSH potrebné pre pristup ku konzole

TCP 22

Porty k samostatnému DB serveru

TCP 3306 pre MySQL DB
TCP 5432 pre PostgreSQL DB
TCP 1521 pre Oracle DB

Ostatné porty

TCP 8200 pre HashiCorp vault
RCP 1858 pre CyberArk vault

Vsetky monitorované sluzby (SNMP, IPMI, HTTP, SSH, ...

Web browser

/>

SSH

/irewall
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@ Pripojenie na frontend

HTTPS (Hypertext Transfer Protocol Secure)
* SSL (Secure Sockets Layer) je Standard pre bezpecnu komunikaciu

* TLS (Transport Layer Security) je novsia, bezpecnejsia verzia SSL

Systém certifikatov

* Pomaha pouZivatelom overovat identitu stranok, ku ktorym sa pripajaju

» Detaily certifikatu je mozné zobrazit kliknutim na symbol v liSte prehliadaca
Typy SSL certifikatov

e SSL certifikdty s vlastnym podpisom (self-signed)

e Certifikaty SSL podpisané doveryhodnou certifikaCnou autoritou - odporucané pre
produkcné prostredie
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@ Pripojenie na databazu

Komunikaciu medzi Zabbix serverom (Zabbix proxy) a databdzou je mozné
zabezpecdit s vyuzitim TLS protokolu a certifikatov

Podporované pre databazy
* MysQL
* PostgreSQL

Nepodporované pre databazu na lokalnom hoste

* Socket spojenie nemoze byt Sifrované

(D [k
e— = —o—| ¥
(— ) TLS N TLS

Zabbix server Databaza Zabbix frontend
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@ Pripojenie na databazu

Zabbix server (proxy) podporuje viacero rezimov — parameter DBTLSConnect:
* required — pripojenie cez TLS bez kontroly identity

* verify_ca - pripojenie cez TLS a overenie databazového certifikatu
* DBTLSCAFile — subor pre TLS certificate authority

» verify_full — naviac overi, Ze DBHost je rovnaky ako je uvedeny v poli CN v certifikate databazy

Je moZné pouzit aj klientsky certifikat pre Zabbix server (proxy):
* DBTLSCertFile — Specifikacia suboru s klientskym certifikatom

e et . . ()
* DBTLSKeyFile - Specifikacia suboru s privatnym kli¢om —0— g
= TLS —

Zabbix server Databaza
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@ Pripojenie na databazu

Konfiguracia Zabbix frontendu ma podobné moznosti (zabbix.conf.php)

$DB[ ' ENCRYPTION' ] = true;

$DB[ 'KEY_FILE'] specify the client private key file

$DB[ 'CERT_FILE'] specify the client certificate file

$DB[ 'CA_FILE'] specify the TLS certificate authority file

$DB[ 'VERIFY_HOST'] = true;
$DB[ 'CIPHER _LIST'] =,
ZABBIX Configure DB connection
.. v Ve . . ‘ s e
Na nastavenie je mozné pouzit aj sprievodcu ~ mocmn

Verify database certificate v
* Database TLS CAfile  /etcisslipgsaliroot.rt
Database TLS key file | /elcisslipgsaliciient key

Database TLS certificate file | /elc/ssUpgsaVciient.crt

Databasa host verification | v
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@ Pripojenie na databazu

Pouzitie SSL ma dopad na vykon databazy

* Nové verzie DB byvaju vacsinou vykonnejsie nez staré

» Velkost kluca x509 certifikatu priamo vplyva na rychlost Sifrovania
* TLS 1.3 je rychlejsi ako starSie protokoly

« Sifry pouZivané na enkrypciu maju dopad na vykon

Na testovanie vykonu SSL mozZno pouZit diagnostické nastroje na generovanie
zataze

* mysqlslap

* pgslap
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@ Pripojenie na databazu

MySQL poskytuje nastroj mysqgl_secure_installation pre zvysenie bezpecnosti
* Nastavenie hesla pre root ucty

* Minimalna zloZitost hesla

* (Qdstranenie root uctov, ktoré su dostupné zvonku

e Qdstranenie anonymnych uctov

e QOdstranenie test databazy
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@@ Pripojenie na databazu

Zabezpecenie databazy Zabbixu pred akymkolvek neopravnenym pristupom
je zakladom bezpecnej implementacie monitoringu!

* Obsahuje prihlasovacie udaje pouzivané na pristup k monitorovanym systémom

* MobzZe byt upravena tak, aby sa zmenila konfiguracia itemu

< D I ‘
o ZABBIX
SELECT password frorﬁ... w P> _

) system.runl...] —
UPDATE table items.... " vs file.get[...] ( )
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@@ Komunikacia medzi Zabbix komponentmi
B

—)

é

Zabbix T Zabbix 4@» Zabbix Zabbix
agent server proxy agent
é

4 :
s Java </> | Zabbix </>_Vrabbix get
jva | gateway = | cender 2

Sifrovanie momentalne nie je podporované medzi Zabbix Java gateway alebo
frontendom na jednej strane a Zabbix Serverom na druhej
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@@ Komunikacia medzi Zabbix komponentmi

Zabbix pouziva Transport Layer Security protocols TLS 1.2 a TLS v1.3

Zabbix podporuje nasledovné kniznice SSL
* OpenSSL
e LibreSSLod 2.7

* Podporovana kompatibilna nahrada OpenSSL
* Nie je mozné pouzivat PSK, iba certifikaty

e GnuTLS 0d 3.1.18
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@@ Komunikacia medzi Zabbix komponentmi
Certifikaty

* Pre vymenu kltucov sa pouzije asymetrické Sifrovanie
* Po vymene klucov sa uz pouziva symetrické Sifrovanie
* Poskytuje overenie identity

Key exchange

* Je moZné obmedzit uvedenim Issuer a Subject
* Je moiné pouzit Certificate revocation lists (CRL) - Hello HLs3hJ Helo :

[ ES— P &=

Pre-shared keys (PSK)

* |ba symetrické Sifrovanie
* Neposkytuje bezpecné overenie identity

* Vymena kltucov manualna (vopred nasadené) e e
——
e LahSie na nakonfigurovanie
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@@ Komunikacia medzi Zabbix komponentmi

Je mozné skombinovat r6zne nastroje alebo typy komunikacie pre rézne
komponenty

cLl
Niektoré spojenia mozu byt nesifrované </>
nesifrované ,
N @~
Lokalna siet / |
- |— ZABBIX (A -
| nesifrovane [ — ) certifikaty S S |
Zabbix Zabbix Zabbix Zabbix
\ Agent Server Proxy Agent
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@@ Komunikacia medzi Zabbix komponentmi

Typ komunikacie je zvyrazneny vo frontende

Agent encryption

Zabbix agent a proxy pouzivaju konfiguracné parametre CERT MBI} PSK CERT
. ] T ———
TLSConnect To host From host

* TLSAccept

Komunikacia mo6ze byt nakonfigurovana
* Pre-shared key (PSK) PSK
* Certificate CERT

* Mixed (iba pre prichodzie pripojenia) PSK

-
w
Ix
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@@ Komunikacia medzi Zabbix komponentmi

Certifikaty musia byt nasadené na oboch stranach spojenia

Musia byt Specifikované aspon tri parametre

* TLSCAFile CA certificate
* TLSCertFile Server / Proxy / Agent certificate
* TLSKeyFile Server / Proxy / Agent certificate private key

Naviac mozZu byt skontrolované polia certificate Issuer a Subject
* TLSServerCertlssuer Certificate issuer

* TLSServerCertSubject Certificate subject
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@@ Komunikacia medzi Zabbix komponentmi
Kazdy PSK (pre-shared key) v Zabbixe je tvoreny parom

* PSK identity - neutajeny identifikacny retazec, prenasa sa nezasifrovany

* PSK value - tajny retazec pouzity ako Sifrovaci kluc

Kazda PSK identity musi byt sparovana iba s jednou hodnotou PSK

Obe strany musia mat rovnaku PSK identity a PSK value, aby spojenie mohlo
pokracovat

PSK identity a value su zadané " PSKldently | Riga servers

“PSK | 0ba9785338bd1bb856733eb8b1687e7f

* Vo frontende Zabbix servera

e V konfiguratnom subore Zabbix agenta alebo proxy
TLSPSKIdentity=Riga servers

TLSPSKFile=/etc/zabbix/agent.psk
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@@ Komunikacia medzi Zabbix komponentmi

Kazdé TLS spojenie sa otvara s plnym TLS handshake
* Nepoutziva sa session caching ani tikety

« Sifrovanie predlzuje ¢as kontroly itemov (v zavislosti od oneskorenia na sieti)
Subory so zdielanym klucom su Citatelny text

* Chranit cez pristupové prava FS

» Zabbix komponenty musia mat pristup

PSK su zadavané v Zabbix frontende

* Nie su viditelné pre Ziadneho uzivatela

* V Zabbix databaze ulozené ako nezasifrovany text

PSK mo6Zu pouzit aktivni agenti pri autoregistracii

* VSetci takito agenti musia mat rovnaky par kluc¢-identita
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@ Pouzivatel'ské roly

V Zabbixe sa pristupové prava prideluju na zaklade pouzivatelskych skupin (user
groups), skupl'n hostov (host groups) a skupin Sablén (template groups)

read only E —
" G
S
User group Host group
@ 7
1T
Hosts

Users

Nutné pouzit aj ked chceme jednému pouzivatelovi dat pristup k jednému hostovi
alebo Sablone
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@ Pouzivatel'ské roly

Host mo6ze patrit do viacerych host groups
Sablona méze patrit do viacerych template groups
Pouzivatel moze patrit do viacerych user groups
Plati priorita prav: Deny > Read Write > Read only
<&

£ Read —_
&8 only —| Deny
User group A / jo__
% Read . E » = Deny
88 write e O I°
Admin User group B/ Host group
\ % Deny - Deny
&8 N -

User group C Hosts
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@ Pouzivatel'ské roly

Zabbix 6.0 priniesol pouzivatelské roly
* Super admin, Admin, User a Guest roly su preddefinované

* Super admin rola sa neda modifikovat

|

Rola je spojend s jednym troch typov pouZivatelov
(User type) &

e User User Super Admin role Zabbix Super

Admin
* Admin e
* Super admin é% fi:-&f::-

v , , , , ; User Admin role Zabbix Admin
Je mozné vytvarat noveé roly s pristupom obmedzenym

iba na vybrané Casti prostredia & &

* Napr. Super admin iba pre spravu Zabbix proxy User User role Zabbix User

l

|
il

|

|
(o
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@ Pouzivatel'ské roly

Nastavuje sa pristup roly pre polozky v r6znych oblastiach Zabbixu:
e Acces to Ul elements

* Acces to services
e Read vs. Read-write
* None, All, Service list

* Access to modules

* Access to API

* Moze byt zakazany Uplne, zakazany pre vybrané metddy alebo povoleny pre
vybrané metody

* Access to actions

* Moiné zakazat napr. vytvaranie dashboardov, zatvaranie problémov atd.
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@ Pouzivatel'ské roly

Délezité poznamky
» Kazdy pouzivatel mbéze mat priradent iba jednu rolu

* Pouzivatelia typu User alebo Administrator nemo6zu menit svoje vlastné
nastavenia roly

* Pouzivatelia akéhokolvek typu nemo6zu zmenit svoju rolu

» Super administrator moze upravovat nastavenia vlastnej roly
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@@ Ochrana citlivych udajov

Zabbix umoznuje vyuzitie HashiCorp Vault a CyberArk Vault na ukladanie dvoch typov
citlivych udajov:

e Opravnenia na pristup k databaze pre Zabbix server, frontend a proxy

* Hodnoty pouzivatel'skych makier

Trezor mo6ze byt nainstalovany na Zabbix server, Zabbix proxy alebo na samostatnom
serveri

Pripojenie musi byt zabezpecené pomocou TLS protokolu
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@@ Ochrana citlivych udajov

Iba Zabbix server potrebuje pristupovat k utajenym hodnotam makier (Vault secret User macro)
V pripade potreby odosle Zabbix server hodnoty na proxy cez internd komunikaciu

Kazda proxy moze mat vlastny trezor pre uloZenie pristupu k DB

HashiCorp
Vault

Database
credentials

HashiCorp
Database Vault

credentials

Secret Database
macros credentials

Proxy DB
credentials
ZABBIX
Secret macros

Zabbix frontend Zabbix server Zabbix proxy
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@@ Ochrana citlivych udajov

Od verzie 5.2 ma Zabbix 3 typy ulozenia pouzivatelskych makier

* Text
Macro Value

{$SSH.PASSWORD} secretpassword

* Secret text

Macro Value

{$SSH.PASSWORD} || sssees ® I

* Vault secrets

Macro Value

{$SSH.PASSWORD} zabbix/macros/db_server:ssh_password
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@@ Ochrana citlivych udajov

Hodnoty makier Secret text su zobrazené hviezdickami (******)
* SuU nedostupné cez frontendové API volania
e Formular pre testovanie itemov nema k nim pristup

* Klonovanie hostov nenaklonuje ich hodnotu

V makrach Vault secret sa pouziva ako hodnota cesta do trezoru
* Frontend nema pristup k hodnote
* Formular pre testovanie itemov nema k nim pristup

* Klonovanie hostov naklonuje nazov a cestu
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@@ Ochrana citlivych udajov

Potencialne slabé stranky Secret text makier

Makra su ulozené v DB ako text

Chranit username a heslo k DB

Chranit zalohy DB

Chranit komunikaciu medzi Zabbix serverom/frontendom a databazou

Chranit privatny kl'u¢ DB ak pouzivame TLS protokol

Potencialne slabé stranky Vault secret makier

Chranit trezorovy token Zabbix servera
Nepouzivat rovnaky token pre Zabbix server a frontend

Chranit privatny kltuc¢ trezorového SSL certifikatu

3aXIaNns
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@ ReStrikcie pre Zabbix agenta

Zabbix agent mo6ze prostrednictvom itemov (ich klucov) zbierat citlivé udaje z
* Konfiguraénych suborov
* Log suborov

e Suborov s heslami

Zabbix agent mo6Ze na hostoch vykondvat prikazy (pomocou kltca system.run[*])
* Na Linuxe beZzi Zabbix pod obmedzenym uctom

* Na Windows bezi Zabbix agent (default) ako Local System!
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@ ReStrikcie pre Zabbix agenta

Zabbix 5.0 zaviedol konfiguracné parametre AllowKey/DenyKey pre povolenie alebo
zamietnutie konkrétneho kluca (item key) na Urovni Zabbix Agenta

* Pre odmietnuty klUc je item hlaseny ako unsupported

Je mozné Specifikovat neobmedzeny pocet AllowKey/DenyKey parametrov v
konfiguracnom subore Zabbix agenta

Platia nesledovné vychodzie pravidla
* system.run[*] kl'U¢ je zakazany (ak nie je povoleny pravidlom)
* Ostatné kltuce su povolené pre spatnu kompatibilitu

Je moZné pouzivat wildcard (*) pri nazve klUca aj parametroch
e system.cpu.* neplati pre kl'u¢ system.cpu.load[]
e system.cpu.*[*] neplati pre klu¢ system.cpu.load
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@ ReStrikcie pre Zabbix agenta

Pravidla sa vyhodnocuju v poradi, ako su zadané
* Prvé pravidlo, pre ktoré vyhovuje item key, plati

e QOstatné sa nevyhodnocuju

Napr. pre system.run[cat /proc/stat]:

Pattern does not match

Ruleignored
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@ Externa autentifikacia pouzivatelov

Externa autentifikacia pre spravu pouzivatelov
* Je mozné kombinovat r6zne metddy overovania
» Odporuca sa ponechat si jedného Super administratora s internym overenim

Nastavenie sposobu autentifikacie na drovni skupiny pouzivatelov (User group)
JIT — automatizované vytvaranie uctov v Zabbixe

Zabbix podporuje nasledovnych poskytovatelov identity @

- LDAP (aj rezim JIT) (O}Q{J\
* SAML (aj rezim JIT)

o ~ 1

ZABBIX
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= Multi-factor autentifikacia

Out-of-the-box podpora pre
multi-factor autentifikaciu (MFA):

* Time-Based One-Time Password (TOTP)
autentifikacia

* Duo Universal Prompt autentifikacia

ZABBIX

Scan this QR code

Please scan and get your verification code displayed
in your authenticator app.

Unable to scan? You can use SHA1 secret key to
manually configure your authenticator app:
BBK2557F77D25HNDIZZSWEQYKPSEKPGS

Verification code

3aXIaNns
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il SELinux

SELinux (Security-Enhanced Linux)
* Umoznuje spravcom mat vacsiu kontrolu nad tym, kto moze pristupovat do systému
* Definuje riadenie pristupu pre aplikacie, procesy a subory v systéme

* PouZiva mnoZzinu politik, ktoré hovoria, k comu sa da alebo neda pristupovat
Ak je pristup odmietnuty, do logu /var/log/audit sa zapiSe sprava ,, denied”

SELinux ma 3 rezimy
* Disabled SELINUX je uplne vypnuty
* Enforcing SELINUX vynucuje plnenie pravidiel

* Permissive SELINUX zaznamenava spravy ,, denied” ale ni¢ neblokuje
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il SELinux

SELinux je zalozeny na politikach
» Zabbix poskytuje balicek zabbix-selinux-policy s politikami pre Zabbix

* Konkrétna implementacia si moze vyZiadat vytvorenie novych politik

Tvorba novych pravidiel
* Manudlne vytvorenim suborov pravidiel z auditlogu

* Automaticky

Je vhodné najprv povolit rezim Permissive, vytvorit politiky, skontrolovat vysledky a
potom prepnut na rezim Enforcing
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el SELinux

audit2allow - nastroj umoznuje citat auditlog a vytvarat politiku

SELinux musi byt v permisivhom reZzime — tvorba , denied” zaznamov
ytvp "

# dnf -y install policycoreutils-python-utils

# grep "denied.*zabbix" /var/log/audit/audit.log | audit2allow -M zabbix_policy
# semodule -i zabbix policy.pp
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OI)? v 14 ° ° V & )
W‘_O Bezpecnost v Zabbixe — sumarizacia

Pripojenie pouzivatelov na Zabbix frontend

Pripojenie Zabbix servera a Zabbix proxy na databazu

Komunikacia medzi Zabbix komponentmi (Zabbix server/proxy/agent)
Pouzivatelské roly

Ochrana citlivych udajov — vyuZitie trezorov

Restrikcie pre Zabbix agenta — limitovanie zberu konkrétnych typov itemov
Autentifikacia pouzivatelov

SELinux — ochrana na urovni OS
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ZABBIX

CERTIFICATE

CT-2404-015 APRIL 24,2024

This Certificate accredits that

title has been awarded to

MAREK KONECNY

for the following Zabbix courses:

Zabbix 7.0 Certified User

Zabbix 7.0 Certified Specialist

Zabbix 7.0 Certified Professional

Zabbix 7.0 Upgrade Courses

Automation and Integration with Zabbix API

Advanced Zabbix Data Pre-Processing

Advanced Zabbix Security Administration

Advanced Problem and Anomaly Detection with Zabbix
Advanced Zabbix SNMP monitoring

n
/L{@L /

Alexei Viadishev
CEO, Founder

ZABBIX

Axians - Zabbix Training Center

EXTRA COURSE

3aXIaNns

ZABBIX

PREMIUM PARTNER

Zabbix 7.0 — skolenia a certifikacie

ZABBIX ZABBIX ZABBIX
CERTIFIED CERTIFIED CERTIFIED

USER SPECIALIST PROFESSIONAL

ZABBIX

EXTRA COURSE

ADVANCED PROBLEM
AND ANOMALY
DETECTION WITH
ZABBIX

ZABBIX

EXTRA COURSE
ADVANCED
ZABBIX SECURITY
ADMINISTRATION

ZABBIX

EXTRA COURSE
ADVANCED
ZABBIX SNMP
MONITORING

ZABBIX

EXTRA COURSE

AUTOMATION AND
INTEGRATION
WITH ZABBIX API
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it Recertifikacie na verziu 7.0 -

Pre certifikovanych Specialistov (ZCS) alebo profesionalov
(ZCP) na verziu 6.0 ponuka Upgrade skoleni na verziu 7.0

ZCS Upgrade ZCP Upgrade

ZABBIX ZABBIX
CERTIFIED CERTIFIED

SPECIALIST PROFESSIONAL

Ste majitemi certifikatov na verziu 5.0? Kontaktujte nas.
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S
Garantované terminy skoleni 2024
Moznost prihlasit sa na najblizsie $kolenia s garantovanymi aXI3ans

terminmi konania

ZABBIX
CERTIFIED

ZABBIX
CERTIFIED

SPECIALIST

USER

*

e Zabbix Certified User - 30.10.2024
e  Zabbix Certified User - 31.10.2024
e  Zabbix Certified Specialist - 18.11.2024 — 22.11.2024

Tieto terminy nie su v ponuke na nasej webstranke, preto nas
v pripade zaujmu kontaktujte priamo na adrese zabbix@axians.sk



mailto:zabbix@axians.sk

| KONZULTACIE axXIaNs

ZABBIX

ﬁ"ﬂ Pripravujete sa na upgrade?

Zabbix konzultacia zdarma

Kontaktujte nas, sme pripraveni vam kedykolvek pomdct. Navyse, prvi
konzultaciu poskytujeme zdarma. Cez platformu MS Teams ndm moZete
predstavit vas problém a spolocne sa pokusime najst rieSenie. Vypliite formular
amy vas budeme kontaktovat, aby sme si dohodli termin vasej konzultacie
zdarma.

* Polia oznagené hviezdi¢kou st povinné.

OSLOVENIE v
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MAREK KONEENY - L.
CONSULTANT SENIOR p|ZABBIX| @17 ABBIX][

ZABBIX CERTIFIED TRAINER AND EXPERT ey , ‘“’“

Mobil: +421 905 618 324

E-mail: marek.konecny@axians.sk

Web: https://www.axians.sk/portfolio/monitorovanie-it/zabbix/
Trainings and exams: https://www.axians.sk/zabbix-training-center/

Consulting: https://www.axians.sk/kontaktujte-nas/
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