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Mobil: +421 905 618 324
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| SERIAL WEBINAROV

I x
qTTﬁ Webinare — jasen a zima 2025

* 4.11.2025 - Ako na monitoring sietovych zariadeni

* 11.11.2025 - NIS2 a Zabbix ako ndastroj monitoringu bezpecénosti

e 27.11.2025 - Optimalizacia konfiguracie Zabbix komponentov monitorovacej architektury

+ 9.12.2025 - Uvod do novej LTS verzie 8.0
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W_O Agenda —

Co je SNMP

SNMP v1 v2c v3

SNMP a CLI

Zabbix a SNMP

SNMP a LLD

SNMP a Zabbix — odporucania

N o v s wDh e

Ako ziskat dalSie informacie
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n_n:ﬂ SNMP - definicia
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SNMP je skratka pre Simple Network Management Protocol:

Umoznuje zbierat informdacie z monitorovanych zariadeni (SNMP Get)

Zariadenia mozu tieZ odosielat upozornenia alebo spravy o aktualnom stave (SNMP Trap)

Zariadenia, ktoré podporuju SNMP:

Smerovace
Prepinace
Servery
Firewally
Tlaciarne

Uloziska

i -
.l I1 l. <<( )>> %

—o—
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fal SNMP — architekttira

SNMP pouziva na komunikaciu UDP (User Datagram Protocol):
* Nespojovany protokol

« Ziadne réfia pre otvaranie, udriiavanie alebo ukon&ovanie pripojenia

* Data sa odosielaju prijemcovi, bez kontroly potvrdenia prijatia

* Opakovany prenos stratenych datovych paketov nie je mozny

* Na komunikdciu sa pouzivaju porty UDP 161 a 162

SNMP GET (UDP 161) i SNMP TRAP (UDP 162)
: aXxIans
SNMP Request R (( ))> : <<( ))> AP trap .. i
zz : :@ ’ SNMP Response (I_—Dlgo—o', i P ;::9}
Manager Agent : Agent Manager
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fal SNMP — sp6sob komunikacie R

Komunikacia SNMP — poziadavky manazéra a odpovede agenta

Poziadavky manazéra:

« GET poziadavka manazéra na zber jednej hodnoty zo zariadenia
*  GETNEXT ziskanie informacii z dalSieho OID v ramci stromu MIB

e GETBULK nacitanie tabuliek MIB stromu pomocou viacerych GETNEXT
*  WALK postupné nacitanie hodnot v ramci MIB stromu

e SET poziadavka odoslana agentovi na zmenu konfiguracie

Odpovede SNMP agenta:
* RESPONSE odpoved SNMP agenta na poziadavku

* TRAP notifikacia odoslana SNMP agentom na manazér
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nifQ] SNMP — adresovanie zbieranych tdajov —_—

OID - identifikator, ktory identifikuje objekty (metriky) v rdmci MIB stromu:

OID je adresa, ktora sa pouziva na rozliSenie medzi zariadeniami v ramci MIB stromu.

* OID je formatované ako retazec ¢isel oddelenych bodkami:

.1.3.6.1.2.1.1.2 = iso.org.dod.internet.mgmt.mib.system.sysObjectID
SNMP datové typy:
* GAUGE SNMP manager SNMP agents
* INTEGER(64)
ZABBIX =
* COUNTER(64) — SNMP get request
s OCTET STRING =——oo >
«  OBJECT IDENTIFIER — ((( ))) M
) 0
IPADDRESS Zabbix server
« TIMETICKS

* SEQUENCE
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nifQ] SNMP — adresovanie zbieranych tdajov

SNMP OID mozZu vracat skalarne alebo tabulkové hodnoty:
* Ak je hodnota skalarna, na koniec OID sa musi pridat O

sysUptime

.1.3.6.1.2.1.1.3.0 = Timesticks: 138498835

*  Pre tabulkové hodnoty ma kazdy zéznam index a kazdé OID je stipcom v tabulke
ifinOctets — jeden stipec v tabulke

.1.3.6.1.2.1.2.2.1.10.1 = Counter32: 1144816

.1.3.6.1.2.1.2.2.1.10.2 = Counter32: 765202943

.1.3.6.1.2.1.2.2.1.10.3 = Counter32: 27236

.1.3.6.1.2.1.2.2.1.10.4 = Pocitadlo32: 13298234

.1.3.6.1.2.1.2.2.1.10.5 = Pocitadlo32: 0
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Q| Verzie SNMP
SNMP ma 3 verzie:

* Verzial

*  Community retazec — Ziadne zabezpecenie
* Podporované su iba 32-bitové pocitadla (COUNTERS)

* \Verzia 2c

O\?(O *  Community retazec - Ziadne zabezpecenie
SNMP * Pridava podporu pre 64-bitové pocitadla (COUNTERS)
Jéko e Zavadza prikaz GETBULK

* Verzia3

*  Pridava autentifikaciu
*  Pridava sifrovanie
* Vylepsené hlasenie chyb a spolahlivost

* Pridava viacero SNMP kontextov
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SNMP a CLI
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nifa] Net-SNMP a CLI

Zabbix pouziva kniznicu Net-SNMP pre komunikaciu pomocou protokolu SNMP.
NET-SNMP tiez poskytuje nastroje prikazového riadka na pracu s SNMP
protokolom a pre Ucely testovania a rieSenia problémov:

» Tieto prikazy je mozné nainstalovat samostatne na Zabbix server alebo Zabbix proxy

* prikazy snmpget a snmpbulkget na ziskanie hodnot

* prikazy snmpwalk a snmpbulkwalk na prechadzanie MIB stromom

# snmpget -v2c -On -czabbix device.example.com .1.3.6.1.2.1.1.3.90

.1.3.6.1.2.1.1.3.0 = Timeticks: (251858125) 29 days, 3:36:21.25
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nifQ] Zabbix 7.0 — sposob zberu SNMP tidajov G

Zabbix 7.0 priniesol novinku - SNMP itemy su zbierané asynchrénne novym procesom
SNMP poller:

* Kazdy SNMP poller m6ze odoslat az 1000 poziadaviek naraz

*  SNMP pollery su spustané na Zabbix serveri alebo Zabbix proxy

Vyuzitie nového asynchrénneho pollera vyZzaduje novu syntax get[*] alebo walk[*] v poli OID. Ak je vyuZivana
povodna syntax bez get a walk (discovery), itemy su zhromazdované synchrénne pévodnym poller procesom!

### Option: StartSNMPPollers
it Number of pre-forked instances of asynchronous SNMP pollers.

# Range: ©0-1000
# Default:
StartSNMPPollers=1
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nifa] Asynchrénny zber tidajov

Synchrénny zber Udajov Asynchréonny zber ddajov
® O,
(2)
p”
(3)
o
(1)
> \ 14 N (4
3 0 3 G)
T \ &4 T p”
3 . 3 (1) :
= . = \od o
£ @ £ (2 A
L () K =
g @ 2 ©
(3) (e
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©
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fal SNMP interface

Konfiguracia zberu udajov pomocou SNMP je definovana pre kazdy host pomocou
SNMP rozhrania (SNMP interface):
*  Pre kazdy host je mozné definovat jedno alebo viacero SNMP rozhrani

* KaZzdé SNMP rozhranie moze mat individualne nastavenia pre: IP adresu/FQDN a port koncového
zariadenia a Specificku verziu SNMP

Interfaces Type IP address DNS name Connect to Default

* SNMP version | SNMPv2 v

* SNMP community | zabbix |

Max repetition count e

Use combined requests
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fal SNMP interface pre SNMP v3 T

Interfaces Type IP address DNS name Connect to Port Default

SNMP device.example.com P DNS 161 @ Remove
| ] - B

* SNMP version | SNMPv3 v

Max repetition count @ 10

Context name

Security name | zabbix |

Security level | authPriv v |

Authentication protocol | SHA256 v

Authentication passphrase

{SAUTHENTICATION.PASSPHRASE} |

Privacy protocol | AES256 v

Privacy passphrase ‘ (SPRIVACY.PASSPHRASE} |

Use combined requests
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nifa] Konfiguracia itemu

e Typitemu SNMP agent

*  Kluc itemu je volne definovany

*  SNMP OID definuje OID zbieranych udajov:

Skalar: get[OID]

Tabulky: walk[OID1,01D2,...]

*  Odporucania:

Nazov metriky z MIB suboru vyuZzit v klUci

Popis (description) z MIB suboru do
polozky Description

ltem Tags 1 Preprocessing 1

“ Name

Type

* Key

Type of information
* Host interface
*SNMP OID @

* Update interval

Custom intervals

* Timeout

* History [

Value mapping

Populates host inventory field

Description

Enabled

System description

SNMP agent v
system.descr{sysDescr.0]
Character v

cisco.example.com: 10161 v

get[1.3.6.1.2.1.1.1.0]

15m

Type Interval Period

Flexible Scheduling 50s 1-7,00:00-24:00

Add

Global Override | 3s Timeouts
Do not store Store upto |iL]

type here to search

-None- v

MIB: SNMPv2-MIB
A textual description of the entity. This value should

include the full name and version identification of the system's hardware type,

software operating-system, and
networking software.
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Remove

Select
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il SNMP itemy pre zber skalarnych tdajov

Manualne vytvorené SNMP itemy su vhodné na zhromazdovanie metrik zo
skalarnych OID:

* Skalarne objekty predstavuju jednu instanciu a maju jednu hodnotu

* PoutZivaju sa pre metriky typu nadzov systému, uptime, verzia firmvéru...

e Skaldrne OID musia mat koncovu hodnotu 0:

get[1.3.6.1.2.1.1.4.0]
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fal SNMP itemy pre zber tabulkovych hodnét L

walk[*] umoZnuje zadat viacero OID:

* Syntax walk[OID1,01D2,...,0IDn]

* Zabbix odosle samostatnu asynchronnu hromadnu poziadavku (bulk request) pre kazdé OID
» VSetky OID musia odkazovat na rovnaké objekty s rovnakym indexovanim

Vystup bude obsahovat textovy retazec zo vietkych OID indexov (stipce tabuliek)

1.3.6.1.2.1.2.2.1.2.1 = STRING: eth1
1.3.6.1.2.1.2.2.1.2.2 = STRING: eth2
1.3.6.1.2.1.2.2.1.2.3 = STRING: eth3
.1.3.6.1.2.1.2.2.1.2.4 = STRING: eth4
walk[.1.3.6.1.2.1.2.2.1.2,.1.3.6.1.2.1.2.2.1.10] |:> 136121221101 = Counte|?32' 19716
.1.3.6.1.2.1.2.2.1.10.2 = Counter32: 3520452
.1.3.6.1.2.1.2.2.1.10.3 = Counter32: 1476
1.3.6.1.2.1.2.2.1.10.4 = Counter32: 75380



| ZABBIX A SNMP

Master item s vyuzitim walk[...]

Dependentné itemy extrahujuce
konkrétne metriky pomocou
preprocessingu — SNMP walk value

Preprocessing 1

Preprocessing steps Name
1: | SNMP walk value

Add

Type of information

Numeric (unsigned) v

"—[L—Tl\ Vyuzitie dependentnych itemov

Master item

@ —

SNMP device

Dependent items

Dependent item

Dependent item

Dependent item

"
Extrahované Transformacné
SNMP OID pravidlo
Parameters
1.36.1.2.1.2.2.1.10.11003 | Unchanged v
Unchanged

UTF-8 from Hex-STRING
MAC from Hex-STRING
Integer from BITS
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nifQ] Low-level Discovery (LLD) - vyznam

Na monitorovanie tabulkovych udajov SNMP sa pouziva proces Low-level
Discovery (LLD):
* Zabbix automaticky vytvori samostatny item pre kazdy objekt v tabulke

* Medzi typické priklady vyuZitia LLD patri discovering sietovych rozhrani, siborovych systémoy,
CPU...

* Proces LLD je plne automatizovany Zabbix LLD managerom a workermi

* Na zdrojové Udaje je mozné poutzit filtrovanie a nastroje preprocessingu

Konfiguracia LLD sa skladd z viacerych casti (novy koncept):
* Master item, ktory zhromazd'uje udaje na monitorovanie a konfiguraciu itemov
* Pravidlo LLD (LLD rule), ktoré zbiera Struktiru udajov pre LLD process

*  Prototypy LLD, ktoré definuju, ako sa budu vytvarat nové entity (itemy, triggery a grafy)
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nifQ] LLD @ SNMP — novy koncept

LLD je mozné pouZit na automatické vytvaranie dependentnych itemov:
*  Master SNMP item pomocou walk[*] zhromaZduje Udaje v plain-text formate

* Dependentny discovery rule vyuziva novy typ kroku v preprocessingu SNMP walk to JSON a vytvara
vSetky poZzadované dependentné itemy z prototypov

* Kazdy depedentny item extrahuje udaje jednotlivo zo zadaného OID

Master item Dependent LLD rule
(( ))) SNMP walk to JSON
e g SNMP walk[*] 4 Prototype
SNMP

SNMP device walk Dependent items

value
B Dependentitem ey

pammmmmmmg  Dependentitemn Qo

e Dependent item [ ammmmemm—"
configuration
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wifql LLD a SNMP — novy koncept B

Je potrebné pouzit krok preprocessingu Discard unchanged with heartbeat:
* Vopacnom pripade sa LLD proces vykona vzdy, ked master item ziska nové udaje

* Toto ma vyrazny dopad na zataZenie Zabbix servera

Master item SNMPwalkto JSON = papendent LLD rule
Discard unchanged

—— EREE- - O

SNMP
SNMP device walk

value
B Dependentitem ey

Dependent items

pammmmmmmg  Dependentitemn Qo

e Dependent item [ ammmmemm—"
configuration
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nifQ] Preprocessing SNMP walk to JSON —

Novy krok preprocessingu SNMP walk to JSON — konverzia surovych (plain-text)
SNMP udajov master itemu do JSON fromatu:

* Konvertuje surové SNMP data do Struktury JSON vo formate pre LLD proces s vyuzitim LLD makier
{#LLD.MACROS}

* Vysledny JSON sa vyuzije v procese LLD na konfigurdciu itemov z prototypov

* Nazahrnutie do vyslednej JSON struktury je mozné zadat viacero OID z master itemu

Discovery rule  Preprocessing 2 LLD macros  Filters 3 Overrides

Preprocessing steps Name Parameters
1: SNMPwalkto JSON v | Field name OID prefix Format
{#SNMPVALUE} 1.3.6.1.2.1.10.7.21.19 Unchanged v | Remove
{#IFOPERSTATUS} 1.36.1.21.2.2.18 Unchanged v Remove
{#IFALIAS} 1.3.6.1.2.1.31.1.1.1.18 Unchanged v | Remove
{#IFNAME} 1.3.6.1.2.1.31.1.1.11 Unchanged v | Remove
{#IFDESCR} 1.3.6.1.2.1.221.2 Unchanged v | Remove

Add
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Zabbix itemy

Master item vyuZivajuci walkl....]

1.3.6.1.2.1.31.1.1.1.1.1 = STRING: Fa3/0/1
1.3.6.1.2.1.31.1.1.1.1.2= STRING: Fa3/0/2
1.3.6.1.2.1.31.1.1.1.1.3= STRING: Fa3/0/3
1.3.6.1.2.1.31.1.1.1.1.4= STRING: Fa3/0/4
1.3.6.1.2.1.2.2.1.6.1= Counter32: 245940830
1.3.6.1.2.1.2.2.1.6.2= Counter32: 384704
.1.3.6.1.2.1.2.2.1.6.3 = Counter32: 4003269187
1

1

1

1

1

.3.6.1.2.1.2.2.1.6.4= Counter32: 0
.3.6.1.2.1.2.2.1.10.1 = Counter32: 4798521659
.3.6.1.2.1.2.2.1.10.2 = Counter32: 346235243
.3.6.1.2.1.2.2.1.10.3 = Counter32: 145745
.3.6.1.2.1.2.2.1.10.4 = Counter32: 0

Incoming traffic on FA3/0/1:
Outgoing traffic on FA3/0/1:
Incoming traffic on FA3/0/2:
Outgoing traffic on FA3/0/2:
Incoming traffic on FA3/0/3:
Outgoing traffic on FA3/0/3:
Incoming traffic on FA3/0/4:
Outgoing traffic on FA3/0/4:

34 Mbps
22 Mbps
1.4 Mbps
800 Kbps
21 Mbps
18 Mbps
0 bps

0 bps

Dependentné itemy vygenerované z prototypov

NE

{

LLD rule
SNMP walk to JSON preprocessing

"{#SNMPINDEX}": "1", "{#IFNAME}": "Fa3/0/1"

"{#SNMPINDEX}": "2", "{#IFNAME}": "Fa3/0/2"

"{#SNMPINDEX}": "3", "{#IFNAME}": "Fa3/0/3"

"{#SNMPINDEX}": "4", "{#IFNAME}": "Fa3/0/4"

d

Prototypy dependentnych itemov

Name:
Key:
Preprocessing

Name:
Key:
Preprocessing

Incoming traffic on {#IFNAME}
net.if.in[{# FNAME}]
SNMP walk value .1.3.6.1.2.1.2.2.1.6 {#SNMPINDEX}

Outgoing traffic on {#IFNAME}
net.if.out[{# FNAME}]
SNMP walk value .1.3.6.1.2.1.2.2.1.10.{#SNMPINDEX}
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Bez vyuZitia master itemu

— = ©
C=og —m

Pouzitie nového konceptu ma viacero benefitov:
Zabbix SNMP device

JACE] —— (

Menej poZiadaviek na sietové zariadenia

ZniZenie zataze sietovej prevadzky
Master item a BULK request

Vsetky udaje sa zhromazduju sucasne a su konzistentné

= . ©
=3

Zabbix SNMP device
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Vyuzivat novy koncept LLD — master item, depedentny discovery rule a dependentné
prototypy itemov

Vyuzivat len asynchréonny SNMP poller - get[...] a walk[...] pri konfiguracii SNMP OID itemu
Minimalizovat pocet itemov v stave Not supported

Zabbix vykonava 5 opakovani v pripade zlyhania zberu get[...] a walk[...] — pozor na timeout
Pozor na OOB sabldny a sabldony ziskané z komunity

OOB $abldny vyuzivajuce novy koncept LLD, get[...] a walk[...]:
CheckPoint
niektoré Cisco Sablény (Cisco 10S by SNMP)

Aruba Timeouts for item types
FortiGate * Zabhbix agent s
MikroTik * Simple check 18
Stormshield * SNMP agent e
TP-LINK * External check 35

Vyatta
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| SKOLENIA - ZABBIX 7.0/7.4

f Axians - Zabbix Training Center

S

Zabbix 7.0/7.4 — kompletné portfélio Skoleni a certifikacii
Otvorené terminy uz na Q1 a Q2 2026

ZABBIX

CERTIFIED
EXPERT

ZABBIX

CERTIFIED
USER

ZABBIX

ZABBIX

CERTIFIED
PROFESSIONAL

CERTIFIED
SPECIALIST
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Pre certifikovanych Specialistov (ZCS), profesionalov (ZCP) ?Xlans
alebo expertov (ZCE) na verziu 6.0 ponuka Upgrade Skoleni s

na verziu 7.0

ZCS Upgrade ZCP Upgrade ZCE Upgrade

Zlava 5% na

jedno vybrané
Skolenie pre

kazdého
ucastnika nasich
webinarov!
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Ste majitel'mi certifikatov na verziu 5.0 alebo starsich?
Kontaktujte nas.

zabbix@axians.sk
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Zabbix akadémia — jednodnové extra Skolenia a dalSie kratke kurzy dostupné v podobe

videozdznamov. Dostupné zatial len v anglickom jazyku.
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Pre informacie o priebehu kurzov v ramci Zabbix akadémie,

organizacii a zlavach nas nevahajte kontaktovat
zabbix@axians.sk
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(6 Konzultacia, upgrade, problém...? B

Zabbix konzultacia zdarma

Kontaktujte nas, sme pripraveni vam kedykolvek pomdct. Navyse, prvi
konzultaciu poskytujeme zdarma. Cez platformu MS Teams ndm mozZete
predstavit vas problém a spoloéne sa pokusime njst rieSenie. Vyplrite formular
amy vas budeme kontaktovat, aby sme si dohodli termin vasej konzultacie
zdarma.

* Polia oznagené hviezdi¢kou st povinné.
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| SERIAL WEBINAROV
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qTTﬁ Webinare — jasen a zima 2025

* 4.11.2025 - Ako na monitoring sietovych zariadeni

* 11.11.2025 - NIS2 a Zabbix ako nastroj monitoringu bezpecnosti

e 27.11.2025 - Optimalizacia konfiguracie Zabbix komponentov monitorovacej architektury

+ 9.12.2025 - Uvod do novej LTS verzie 8.0
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MAREK KONECNY e,
CONSULTANT SENIOR ZABBIX CERTIFIED

EXPERT
ZABBIX CERTIFIED TRAINER AND EXPERT

Mobil: +421 905 618 324

E-mail: marek.konecny@axians.sk

Web: https://www.axians.sk/portfolio/monitorovanie-it/
Trainings and exams: https://www.axians.sk/zabbix-training-center/
Consulting: https://www.axians.sk/kontaktujte-nas/




